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1.Définition

Windows Server est un systeme d’exploitation pour serveur par Microsoft. Il
fournit toutes les capacités, fonctionnalités des mécanismes de
fonctionnement d’un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la possibilité
d’héberger un site web, la gestion des ressources entre les différents
utilisateurs et applications, ainsi que des fonctionnalités de messagerie et de
sécurité. Il est compatible avec la plupart des langages de programmation web
et systemes de bases de données comme .NET Core, ASP.NET, PHP, MySQL
et MS SQL.

Parmi les fonctionnalités serveur, on compte les services Windows
Deployment, les services DHCP, ou encore les services Active Directory
Domain... Ces différentes fonctionnalités permettent le déploiement a distance
d’un OS sur d’autres machines, la création d’'une adresse IP statique pour les
machines clients, le contréle du domaine réseau permettant de joindre d’autres
ordinateurs a un domaine, ou encore la création d’utilisateurs du domaine.

On retrouve également des fonctionnalités comme SMB Direct pour le partage
de fichier, ou encore la prise en charge du Resilient File System.
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2. Prérequis

Pour ce faire, nous utiliserons :
1. Fichier Windows-Server-2019.1ISO
2. Création d’'une machine virtuelle (sur le serveur Proxmox)
3. Création et Installation du Serveur Windows 2019

Windows Server va nécessiter de respecter quelques prérequis pour
fonctionner correctement. En fonction du réle du serveur, il est nécessaire
d’adapter les caractéristiques du serveur afin de respecter les besoins
matériels et logiciels du réle ou logiciel installé.

Le serveur doit étre équipé d’un processeur 64 bits cadencé a 1,4 Ghz. De plus,
il est nécessaire d’avoir un minimum de 512 Mo de mémoire RAM pour
I'installation en mode Core (sans interface graphique) et 2 Go minimum pour
un serveur avec I'expérience utilisateur.

L’espace disque minimum pour la partition systeme est de 32 Go, mais il est
fortement recommandé d’avoir au minimum 60 Go d’espace libre au niveau de
la partition systeme.

Une fois la machine virtuelle créée nous installerons Windows serveur.
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3. Installation

Au lancement de I'installation, sélectionnez la langue, le format horaire et
monétaire ainsi que la méthode d’entrée du clavier.

Windows Server: 2019

Sélectionnez le systeme d’exploitation a installer. Dans notre cas nous
installerons Windows Server 2019 expérience de Bureau qui apporte une
solution graphique :
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o§ Iratallation de Windows

Sel nner le systéme d exploftation & nstaller
Systeme d eploation Aschitecture Date de modi

ndows Server 2 05/08/2021

Datacenter 05/08/2021

Datacenter (expénence de bureau) 05/08/2021

Description

Cette option inatalle I'environmement graphique Windows complet. qui utilise de 'espace degque

supplémentaire. B peut étre utile si vous souhaitez utilser le buresu Windows ou une application
qui en » beson
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Pour commencer, nous devons accepter les conditions du contrat de licence.

G ol Itallation de Windows

Avis et conditions du contrat de licence applicables

Votre utiksation du présent logiciel est régie par les termes du contrat de licence du ttre
duguel vous avez acquis ledit logidel. Si vous &es un client de licence en volume,
I'atiksation de ce logiciel est régie par votre contrat de licence en volume, Vous n'dtes pas
dutorisé & utiliser ce logicel st vous navez pas acquis une Beence valde du logiciel auprés
de Microsoft ou de I'un de ses distnbuteurs agréés.

EULAD:Sept2018_V_fr-fr

|

A raccepte les termes du contrat de hicence

Sélectionnez le type d’installation souhaité. Dans notre cas de figure, nous
avons choisi I'installation personnalisée qui ne conserve pas les fichiers d’un
autre OS Windows déja installé avant d’accepter les conditions d’utilisation.
Nous pouvons donc lancer l'installation (qui prend un certain temps).
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G ol intatution de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les parameétres et les
applications

Avec cette option, Jes fichuers, les patarndétres ot les apphications sont déplaces vers Windows
Cette option n'ent duponible que lorsquune verhon prise en charge de Windows ¢12 déd en
COour & exéCution sur I'ordnateur

Personnalise : installer uniquement Windows (avance)
| Avec cette opbion, les fichuers les paramétres et les apphcations ne soot pas déplacés vers
Windows. Pour apporier des moddfications aux parttions ef sux lecteurs, démarres Fordnateur 3
| Faocie du dnque & installstion, News vous recommandons de sauvegarder vos fichiers svaet de
| conbiroer

LAUGAUDIN Kim BTS SIO SISR 7




) Installztion de Windows

Installation de Windows

Statut

f Copie des fichiers de Windows
Préparation des fichiers pour I'installation
Installation des fonctionnalités
Installation des mises a jour

En cours d'achévemnent

llecte des informations 2 Installation de W
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|

L’étape suivante nous permet de sélectionner le lecteur (disque dur) sur lequel
Windows serveur sera installé. L’exemple suivant est 'exemple d’'une machine
virtuelle créée pour cette documentation. Sur notre infrastructure, le disque
utilisé fait 4.49 TiB.

@ oG Installation de Windows

O souhaitez-vous installer Windows ?

Nom Teilletotale  Espacelibre Type

" Lecteur 0 Espace non alloué 300 Go 300 Go
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4. Configuration

L'installation étant a présent effectuée, nous procéderons par la suite a la
configuration. Plusieurs choses sont a paramétrer avant d’utiliser Windows
Server. A commencer par le choix du mot de passe qui doit respecter certaines
normes imposées par le systeme (Une majuscule, un chiffre, et un symbole sur
8 caracteres minimum).

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Une fois le mot de passe défini, se connecter a la session afin de se rendre

sur le gestionnaire de serveur et y commencer sa configuration (dhcp, ad ds,
réles...).
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14:34

mardi 12 janvier

ici, I'’écran de verrouillage, les touches CTRL+ALT+SUP nous permettent
d’avoir acces au champs permettant de sélectionner un utilisateur et d’entrer
un mot de passe

Il est aussi nécessaire de donner a Windows Server une IP Fixe. Afin que les
différentes machines connectées au réseau puissent communiquer entre elles.
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Pour se faire, il nous faut modifier les parametres réseaux. Accessible dans :
“modifier les options d’adaptateur” qui nous permet d’accéder aux parametres
de la carte réseau en cliquant dessus.

Résoudre les problémes

Cuvrir les paramétres réseau et Internet

| s ]

A T g 12/01/2021 EI

Paramétres - O X
) Accueil Etat
| |::e-:l'5';-‘»':" un paramétre | Statut du réseau L
Réseau et Internet E @ @
I @ Etat Ethernet
Réseau public

%1 Ethernet Vous étes connecté a Internet

5i vous disposez d'un forfait de données limitées, vous pouvez !
T Accés A distance configurer ce réseau en tant que connexion limitée ou modifier

d'autres propriétés.
%" VPN Maodifier les propriétés de connexion
@ Proxy Afficher les réseaux disponibles

Modifier vos paramétres réseau

@ Modifier les options d'adaptateur
Affichez las cartes réseau et modifiez les paramétres de connexion.

% Options de partage
Décidez des contenus gue vous souhaitez partager sur les réseaux
auxguels vous vous connactez. i
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it Accug

Recherchy
Réseau ot
& kat

Etherr
Acces

VPN

-j‘ Connexions réseau

4 | e Réseaustinternet » Connexions réseau > w @  Rechercher dans: Connexions.

P
m @

Organiser » =
Instance Ethernet 0

MZLloca

Inted (R} PRO/ 10

]
o

MT Network C...

1 element

Nous cliquons su

r “Propriétés” qui s’ouvre dans une autre fenétre, puis double-

cliquons sur “Protocole Internet Version 4”.

N Accue

&

¥ « Réseauetinternet » Connexions réseau

7Y
|

Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion

Recherch

Réseau et |

=

Etat

%= Ethern

Acces|

LAUGAUDIN Kim

- Instance Ethemet 0 =
| A

7 Intel(R) PRO/1000 MT N

Proprietés de Instance Ethernet 0
Gestion de réseau

Connexion en uiisant

&F intel(R) PRO/1000 MT Network Connection

Cette connexion utilse les ééments suivants

¥ BB Ciert pour les réseaux Mcrosoft
¥ T patage de fichiers et imprmantes Réseaux Microsoft
139 Planficateur de paquets QoS
'l Protocole Intemet version 4 (TCP/IPv4)
.. Protocole de mubiplexage de carte réseau Microsoft
¥ 4 Piote de potocole LLDP Microsoft
. Protocole Intemst version 6 (TCP/IPvE)

Installer .

Descrption

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocal). Protocole
de réseau élendu par défaut pemettant la communication entre dfféents
résesux interconnectés

Deeart alley

1elément 1 élément selectionné
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Nous choisissons “Utiliser I’adresse IP suivante”, puis paramétrons les
champs suivants: Adresse IP, Masque de sous réseau, Passerelle par défaut
et Serveur DNS préféré.

Gestionnaire de serveur * Serveur local

Tableau de bot T ¥« Résesuetintemet » Connencns résesu v &  Recherches dar nneions... O KHES @
e e E-o e
.i Tous les servey B t d .
W ADDs Rz
18 oHee R
& DNS 4 Proprtés de : Protoccle internet version 4 (TCP/1PW) X
B} Services de fid Géndeal
' F
Ca  Lespawaméves P peuvert dlre détermnés automatquement & volre

réseay e permet. Snon, vous dever demander les paramétres IP

’ 2poroprds b volre admnstratewr réseay.
A
5 Dbt une aresse B automasauement
% (@) Uthser [adresse IP suvante |
5 Adesse B [192.368. 1 . %2
: Masgue de sousréseny | 255.255.255, O
| Possarele por défout s [192.368. 1 . 1|
{ s des nery e
(@) Uthoer Iacresse de servewr DNS suvarte
Serveur ONS préféré : [192.368. 1 . 1 Acues v
Serveur DNS aundiare
v
Nalder les paramey ttant
& P S5 40 6 Avancé.., b
1 themel - o
| i - e
T g - wrows-Time-Sernce Systeme 11/02/2022 1601:20
WIN-PGOQPCVECAR 8108  Errewr Microsoft-Windows-Security-SPP Application 1170272022 155458
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5. Fonctionnement

L’installation et la configuration terminées, nous pouvons donc procéder a
celles des rbles qui sont encore inexistants a ce stade. Pour ce faire, il nous
faut retourner sur le gestionnaire de serveur et choisir I'option “Ajouter des
réles et fonctionnalites” dans I'onglet “Gérer”.

5.1. Installation des R6les AD DS, DHCP & DNS

Cliquez sur “Gérer” puis, “Ajouter des roles et des fonctionnalités”

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités
8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

0 Serveur local Créer un groupe de serveurs

Bl “ Configurer ce serveur local Proprités du Gestionnaire de serveur
W§ Services de fichiers et d... P DEMARRAGE
RAPIDE
2 Ajouter des réles et des fonctionnalités
3 Ajouter dautres serveurs a gérer
NOUVEAUTES
4 (Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 | Groupes deserveurs: 1 | Nombre total de serveurs: 1

= Services de fichiers et 1
de stockage

@ Facilité de gestion

B Serveur local

@ Facilité de gestion

Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

Réseau
Bl Pos o'occis Intemet =)

L’écran suivant apparait, cliquez sur “Suivant”
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Outis  Afficher Asde

Gestionnaire de serveur * Tableau de bord

s Assistant Ajout de edles et de fonctionnalités - o

i Serveur loc|

SGOQIC VAR

li Tous les ser
B Services de
Cet Asustant permet & mstalier Ses rdies, des sernces de rdle Ou des fonctionnalités. Vous devez
déterminer les rdles, services de rdle ou fomctionnalités & installer en fonction des besoirs informatiques
de votre cegandabon, tels que le partage de documents ou Thébergement & un site Web.

Pour supprimer des rdles, des senvices de réle ou des fonctionnalités
Démarrer { Assistant de Suppression de réles et de fonctionnalités

Foant de contmuer, virdieZ Que les ravaux suvants ont été effectuds

* Le compte o administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les advesses IP statiques, sont configurés

* Les demnidees mises & your de sécunté de Windows Update sont instalides Masquer

Si vous devez vérfier que fune des conditions préalables o-dessus 8 €06 satisfatte. fermez Fismstant
exécutes les étapes, puss relancez Assstant.

Clquez sur Suvant pour continuer,

1 Ignorer cette page par défaut

ecedeen | [Somt> | o

Résultats BPA

Nous souhaitons ajouter des réles a notre serveur, nous sélectionnons donc
“Installation basée sur un réle ou une fonctionnalité”

[N
Outils  AMicher  Aide

nnaire de serveur

B Assistant At de réles et de fencticomalnés - o

' Serveur loc)
& Tous les ser 3

#§ Services de

Stlecticnne: le type dinstaliation. Vous pouvez instalier des rles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

* Imstallation basée sur un role ou une fonctionnalité
Configurez un serveur umque en 3joutant des rdles, des services de rdle et des foncticnmalads.

Installation des services Bureau 3 distance
Installes les services de rdle nécessares § Ninfrastructure VDI (Vietusl Deskiop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Masquer

[<précedent] [ sumamt> |

Résultats BPA
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L’étape suivante permet de choisir sur quel serveur installer nos réles, en
I'occurrence, nous n'avons qu'un seul serveur.

[

Gestionnaire de serveur * Tableau de bord

B Assietant dgout de rles of de fomctionnalités — o »
I Serveur locy !
i Towstessed  Sélactionner le serveur de destination C bt
BE Services de

Sélectionner ke serveur ou be disque dur virtieel sur lequel installer des rifles et des fonctionnalinés,

= Sglectionner un senveur du posl de serveurs
SEkectanng un digque dur vt

Pool de serveurs

Fiktre :

Masquer

WIN-PGOOPTVEEAR 192 168.1.75 Micreralt Windows. Senver 3010 Starmcard

1 ordmateuris] rouve(s)
Cetie page présente les serveurs qui exdoutent Windows Server 2012 ou une version uliéneure et qui

ond dod aioutis b Faade die Ly commande Ajsuter des serveers dang be Gertionnaire de serar, Les
serveurs hors connexion et les seneeurs nouvellement ajoutés dont Ls collects de donndes e3t toujours
InComphitE N BONL BB3 NpETIands.
[« Prbckdent] [ Sumant - | | [Caonder ]
Résultats BPA

Sur I'écran suivant, nous allons devoir cocher les différents réles que nous
souhaitons installer sur notre serveur. Dans ce cas, nous avons installé les roles
DHCP, DNS et AD DS.

Le protocole DHCP (Dynamic Host Configuration Protocol) est un protocole
client/serveur qui fournit automatiquement une configuration IP, celle-ci inclut
I'adresse IP, le masque de sous-réseau, la passerelle ainsi que les DNS définis.

Le réle DNS, permet de créer des zones directes et inversées. La premiere
associe un nom de domaine a une adresse IP tandis que la deuxieme fait
'opération inverse. Le langage utilisé par I'ordinateur étant le binaire, il ne
comprend que I'adresse IP et traduit donc celle-ci en binaire. Mais pour I'étre
humain, il est compliqué de retenir toutes les adresses IP existantes. Il est plus
simple pour lui d’utiliser les noms de domaines. Le DNS permet la translation
entre les deux. Il indique a I'ordinateur que tel nom de domaine est relié a telle
adresse IP.
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Le role AD DS permet la mise en place des services de domaine Active
Directory, autrement dit la mise en oceuvre d’'un annuaire Active Directory
permettant de référencer les utilisateurs, les ordinateurs et les groupes. C’est
a partir de ces données que les stratégies de groupes et le partage des
ressources peuvent étre appliquées.

Sélectionner les divers roles nécessaire : DHCP, DNS, AD DS

fi Assistant Ajout de roles et de fonctionnalités = O X
’ . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs WIN-QORCOTDEOTS
B s
i_._ To Avant de commancar Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
ii Sé Type dinstallation Roles Description
Sélection du serveur D Acicdi 3 distince - Les services de domaine Active
RC [] Attestation d'intégrité de I'appareil | D"ECWY (AD_DS) stockent des
[] Hyper-V mfo.rmauons a propos des objets sur
[[] Serveur de télécopie le réseau et rendent ces
Serveur DHCP Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
Serveur DNS El'S réseau. Les services AD DS utilisent
erveur Web (lIS)
AD DS [] Service Guardian héte les contrbleurs de domaine pour
; ¥ B donner aux utilisateurs du réseau un
Confirmation - o s s y ; . : :
ol [] Services AD LDS {Active Directory Lightweight Dire A AU TESSOUITES BUTONSCES
[] Services AD RMS (Active Directory Rights Manage: AAmpOEe o S le réseau via un
[] Services Bureau A distance processus d'ouverture de session
[] Services d'activation en volume unique.
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[C] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
| [m] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratéaie et d'accés réseau
< Pré(édent] rSuivant> J Installer Annuler
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Une description du serveur DHCP s’affiche, nous cliquons sur “suivant”

Gestionnaire de s

ur * Tableau de bord

[ 1ot oo [P — = %

§ Serveurioc|

i Touslessen Sery

B3 Services de

2 DE DESTINATION
WIN-POOCRCVERAR

Le protocole DHCP (Dymamic Host Configuration Protocol) permet sux servewss d attrbuer des
adresses 1P aux ordnateurs et autres pérphénques reconnus comme chents DHCP. Le déploement d'un
serveut DHOP sur le résasy fournt aux ordinateurs et autres périphéngues réseay TCP/IP des

adresses IP volides, sinsi que les e configuration supp sppeiés
options DHCP. Cela lewr permat de s conmecter & J dutres ressources résesy, tefles Gue des serveurs
DINS, des serveurs WINS et des routeurs.

A noter

* Vous devez configurer au moins une adresse IP statique sur cet ordinateur,

* Avant dinstalier un serveur DICP, vous devez planfier vos sous-résesux, étendues et exchusions. Maiier
Stockez e plan dans un liew 50 pour e conmulter Ulérieurement.

[<Précedent| [ Svant > watier [ Annuler

Résultats BPA

[

Afficher  Ade

s Assistant Ajout de 1dles et de fonctionnalités - o *

§ Serveuriocl
i3 Tous les ser
ii Services de

Serveur DNS

SERVELR DE DESTNATON
WINPGOQPCVERAR

Le systéme DNS (Domain Name System) fowrnit une méthode standard d association de moms & des
adresses Intemet sumériques. Cela permet aux utitsateurs de référencer les ordmateurs du réseau en
walsant des noms facies B retenic au bev de longues séries de chiffres. En cutre, le systéme DNS intégre
un espace de noms hidrarchique, ce Qui permet que chaque nom d'hdte sot unique sur un réseay local
ow étendha Les senvices DNS Windows pewvent étre intégrés aux sarvices DHCP (Dyramic Host
Configuration Protocol) sur Windows. I n'est sinsi phus nécessaire d ajouter des envegistrements DNS
Torsque des cedinateurs 50Nt SOuteS Bu rétedu.

Eléments § noter

* Untégration du serveur DNS aux services de domame Actve Directory réphque les données ONS ot
d'autres donndes du service d'anauaire, ce qus facibte la gestion DNS,

* Les services de domaine Active Directory nécessitent lNinstaliation d'un serveur DNS sur le réseau. Si
vous installez un contrbleur de domane, vOuUs POUVEZ dussi stalier le rdle serveur DNS avec
FAssistant Instaliation des senices de domaine Active Directory, en sélectionnant le rdle Senvices de
domaine Actve Directory.

Masquer

(< Precesen] [ Sumont>

Résultats BPA
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Une description du serveur AD DS s’affiche, nous passons également,

[

[TRITTTTE ] o Assitant Ajout de réles et de fonctionnaités - o *

§ Serveurloci
W& Tous tes ser Services
-ﬂ Services de

SERVEUR DF DESTINATION
WN-SGOQSCVEAL

Les sarvices de domane Active Deectony (AD DS) stockent des miomaations sur les utilsateurs, les
ordinateurs et les pérphériques sur Je réseau. Les services AD DS permettent sux admimistrateurs de
gérer ces wormaticns de fagon sécurade et faclitent le partage des ressources et la colaboraton entre
les ublsateurs.

serveurs A noter
* Pour vedler & ce que les utlisateurs puissent quand méme se connecter au réseay en cas de panne
de serveur, instaliez un minimum de devx contrdleurs de domane par doemaine.

* Les services AD DS mécessitent qu'un serveur DNS 50 mstalié 5us le résesu. $I ducum servewr DNS

nest mstallé, vous serez wwvité § instalier le rdle de servewr DNS sur cet ordinateur,

Masquer

Azure Active Directory, un sennice en ligne dstinct, pewt fournie une gestion simplifide

des identinés et des accés, des rapponts de sécuriné et une suthentification unique aux
appications web dans le cloud et sur 54
£n save Anae Ac

= .]‘S‘vaM»\ — o .

Résuitats BPA

Nous cochons “Redémarrer automatiquement le serveur de destination”
puis confirmons les sélections d’installation en cliquant sur “Installer”

[

naire d veur * Tableau de bord

(SRR £ Assistant Ajout de rdles et de fonctionnalités - 0o X
l Serveur loc|

SERVEUR O DESTINATOM

Bi Toustessed  Confirmer les sé nstallation WN-SGOORCVEKAR

8 Services de|

Pour matalier les rbles, services de 1die ou fonchonnaltés suvants sur e sernveur sélectonnd, Chques sur
Instalier.

W) Redémacrer automatquement le serveur de Sestinaton s néCelsare
1 3¢ peut que des Soncionmalings acuitatives (comme des Outils &' adenmistration) 5
cette page, car efies ont €€ sélectionnées atiquement. Si vous ne voulez pas installer ces
foncticanalnés lacuitatives, cliques fur Précédent pour désactiver leurs cases A cocher.

Geston de stratégie de groupe
Outils dadministration de serveur distant
Outils Sadminntration de rdles
Outls AD DS et AD LOS
Modude Active Directory pour Windows PowerShet
Ousls AD DS
Centre d adminstration Actwe Directory

Masquer

Composants logels enfichables et outis en igne de commande AD 05

Cusis du serveur DHCP

O aie s cansmasr NS

| e [

Résultats BPA
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* Tableau de bord

& Toustes sl Progression de I'installation WN-SGOCECVEAR
#F Services de
Atficher (s progression de lmtalation

© Imstattazon de foncticanaling

Gestion de stratégle de groupe
Owtils d'administration de serveur distant
Outils d'administration de rbles
Outés AD DS et AD LDS
Modile Active Directory powr Windows Power Shell
Outils AD DS
| it a— Centre ddminsration Actv Diecory
Composants logiciels enfichables et outils en bgne de commande AD DS
Outils du serveur DHCP
Outits du serveur DNS

Vous pouvez fermer cet Assistant sans interrompee les thches en cours d enécution. Examenes
1 leur progression ou rocvrez cette page en chquant sur Notifications dans la barre de
commandes, prs sur Détads de ls tiche.

Exporter les paramitres de configuration

Résultats BPA

5.2. Configuration des Réles

A. DHCP

L'installation des différents roles terminés, nous pouvons passer a leur
configuration. Dans un premier temps nous configurons le DHCP. Pour cela,
nous nous rendons dans I'onglet Outils et sélectionnons DHCP.
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Tl Gestionnaire de serveur

>estionnaire de

Analyseur de performances
Centre g administration Active Directory

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

T8 Tableau de bord

Configuration du systéme
i Serveurlocal Défragmenter et optimiser les lecteurs.
W& Tous les serveurs = DHCP
Configurer ce serveur local =0
i AnDs : J gnostic de mémoire Windows.
DEMARRAGE NS
¥ DHCP RAPIDE
1 Domaines et approbations Active Directory
-
2 oNs

Edteur du Regiswe
Gestion de Fimpresson
Gestion de l'ordinateur

v

W} Services de fichiers et d...

Gestion des stratégies de groupe
Informations systéme
Initiateur SCSI

Lecteur de récupération
L Modification ADSI
Module Active Directory pour Windows PowerShel

~ Moniteur de ressources
Réles et groupes de serveurs

Réles:4 | G b de ser Nettoyage de disque
Observateur d événements
i§ Aops 1 Y8 DHce 1 2 DNs T ‘ODBC Data Sources (32-bit)
Pare-feu avec
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion Panvficateur de thches
Evénements Evénements Evénements Sauvegarde Windows Server
Servces
Services Services Services
Services de composants
Performances Performances Performances Services Microsoht Azure.
Résultats BPA Résultats BPA Résultats BPA Sites et services Active Directory

Sources de données ODEC (64 bis)
Stratége de sécunté locale

Utisateurs et odinateurs Active Directory
Windows PowerShell

Windows PawerShell (x66)

Windaws PowerShell 15§

Services de fichiers et 1

de stockage

Serveur local

@ Facilité de gestion @® Facilité de gestion @® Facilité de gestion Windows PowerShell ISE (x86)
Evénements Evénements Evénements
Performances Bl sevvices Bl servces
Résultats BPA Performances Performances
Résultats BPA Résultats BPA

Dans la fenétre suivante, nous configurons une plage d'adresses IPV4 qui
seront attribuées aux différents clients qui rejoindront le réseau, pour cela,
nous faisons un clic droit sur IPv4 dans le menu de gauche, sélectionnons
"Nouvelle Etendue".
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% DHCP — m] X
Fichier Action Affichage 7
|2 =8 7] .
% DHCP | Actions
v i win-qordﬂdﬁo?; ﬁ Ajouter une &tendue I I
- IPy*
= Afficher les statistiques.., Autres actions »
e d'adresses IP assignées aux ordinateurs demandant
hL d'ad IP assigné o d d
% MNouvelle étendue... = Vous devez créer et configurer une étendue pour que
o %\P! Mouvelle étendue de multidiffusion... fe assignees.
E Configurer un basculement... : étendue, cliquez sur Nouvelle étendue dans le menu

Définir les classes des utilisateurs...

Définir les classes des fournisseurs..,
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Affichage

Actualiser

Propriétés

Aide

Définir les classes d'options spécifiques des fournisseurs

Répliquer les étendues de basculement...

sur l'installation d'un serveur DHCP, voir I'aide en ligne.

La premiere étape est d’attribuer un nom a cette étendue
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B DHCP - [u} B
Fichier Action Affichage 7

= 2mEE-d HE 2

@ oHCP Actions
~ [ win-qorcdld6oTs @ Ajouter une étendue — "
v v

(3 Options de serveur ftions »

= s Une & Assistant Nouvelle étendue
| Stratégies

unea

> [ Fittres lesad  Nom de I'étendue
v [ Ipve Vous devez foumir un nom pour identfier I'étendue. Vous avez aussi la possibiité de
[ Options de serveur Pour fourir Lne description
Actiol
Pour

Tapez un nom et une desaription pour cette étendue. Ces informations vous pemetirort
didentifier rapidement |a maniére dont cette étendue st wtiisée dans le réseau

Nom [eant

Deseription : |

< Précédent |[ Suvart> | | Annuer

Puis nous renseignons une plage d’adresses IP qui comportera les adresses |IP
attribuées aux postes clients.

2 oH - o
Fichier Action Affichage 17

e @ = HE 8

2 DHCP Contenu de DHCP Frat Actions

v § win-4595mesf2ir

. 3 win-4595mesf2ir DHCP. ot
v P -

3 Options de serveur Autres actions »
) Stratégies Assistant Nouvelle étendue
» ¥ Filtres
> i 1Pv6 Plage d'adresses IP

Vous définssez |a plage d'adresses en identfiiant un jeu d'adresses IP consécutives.

F étres de serveur DHCP

Entrez la plage d'adresses que |'étendue peut distnbuer.
Adresse IP de 192.168. 1 . 10

début

Adresse IPdefin- | 192. 168, 1 . 20

~ Paramétree de configuration qui se propagent au client DHCP.

Longuer 145

Masque de 5. 8.0.0
sousféseau

<Pricédent |[Suvart> | | Annder
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Il est possible de définir le bail des adresses IP (durée de vie) et d’en exclure
mais dans notre cas de figure nous ne l'utiliserons pas. Par défaut le bail est
de 8 jours

B DHCP - O X
Fichier Action Affichage 7

|2 Gl

F DHCP —
v i v%n—qordﬂdﬁo?s @ Ajouter une étendue .
v IR
3 Opti tions »
53 Options de serveur Uned Assistant Nouvelle étendue
Q_ Stratégies ned
> [#] Filtres les a Durée du bail
v b IPvE La durée du bail spécfie la durée pendant lacuslle un client peus utiiser une adresse
[ Options de serveur Pour IP de cette étendue
Actiol
Pour

Ls durée du baildoit théoriquement étre égale au temps moyen durant lequel
I'ordinateur est connect au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent ére uties

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacemerts fixes, des durées de bail plus longues
sont plus appropriges

Définissez |a durée des baux d'Eétendue lorsqu ils sont distibués par ce serveur.
Limitée &

Jours : Heures :  Minutes

e rd =2

<Précédert |[ Suvart> | | Annuder

Nous acceptons ensuite la configuration.

@ DHCP - O X
Fichier Action Affichage 7

&= | Gl E

% DHCP Actions
v § win-gorcdld6oTs @ Ajouter une étendue P "
~ G IPva
(3 Options de serveur ions »

= L Une g Assistant Nouvelle étendue
(] Stratégies uned

> [ Filtres lesad  Configuration des paramétres DHCP
~ &P Vious devez cenfigurer les options DHCP les plus courartes pour que les cierts
22 Options de serveur Pour puissent utiiser |'&tendue
Actio
Pour

Lorsque les clients obtiennent une adresse. ils se voiert attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
es paramétres WINS pour cette étendue

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
SErveur.

Voulezvous corfigurer les options DHCP pour cette étendus maintenant

" Mon, je configurerai ces options ultérieurement

< Précédent |[ Suvant> | | Annuler
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|
Pour suivre, nous configurons I'adresse IP du routeur dans le champ passerelle

par défaut.

B DHCF o
Fichier Action Affichage 7
eslm B BE L
i DHCP 7 Conteny de DHCP Etet Actions
v B win-d59amesti & win-4595mest2ir DHCP -
~ g IPvd X
(4 Options de serveur Autres actions 4
[d| Strategies Assistant Nouvelle étendue
» [# Filtres
s B IPus Rouleur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &re
distribués par cette éendue.

Pour sjouter une adresse IP pour qu'un routewr sot ulisé per les clients,
enirez |'adresse cidessous.
Adresse [P

192,168, 1 . 1]

Aouter I
Supprimer I
Morke I
Descendre |

<Pricedent [ sumant> | [ oner |
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Les étapes suivantes pouvant étre passées,

de créer I'étendue immédiatement.

® 0He

Fichier Action Affichage T

e |m= BE L

il nous suffit de faire suivant et

G DHCP
v B win-d595mesi2ic
~ i 1P
3 Options de serveur
| stratégies
¥ Filtres
& 1PvE

Contenu de DHCP Etet
5 win-4595mesf2ir

Agsistant Nouvelle étendue

Nom de domaine & serveurs DNS

DINS (Domain Name System) mapoe et tradut les noms de domaines utisés par les
clierts sur le riseau

Wous pouver spécifier le domaine parent & wiilser par les ordinateurs clients sur le réseau pour le
résoiution de noms DNS.

Domaine parert = ||
Pour canfigurer les clients d'étendue pour uls uilisent les serveurs DNS surle réseau, enrez
les adresses IF pour ces serveurs,

Nom du serveur : Adregse IP

| \
Résoude I 182.168.1.1

Aioute
5 o
o
Descendre

< Pracident [ Suvart> | Annuer

[u
Actions
DHCP -
Autres actions 3

Fichier Action Affichage 7

e m = BE L

¥ DHCP
v § win-4393mesi2ir
~ g lPwa
|3 Options de serveur
| Strategies
¥ Filtres
s B IPvE

Contenu de DHCP Etat
2 win-4595mesf2ir

Assistant Nouvelle étendue

Activer |'&endue
Les clients ne peuvent obtenir des baux d'adresses que sl une &endus eat activée.

Vouder ver celte dlendus merenent 7

D, e veur activer cette dte

" Men, ['activeral cette dtendus uléreurement

<Pricdent | Suvarts | Annder

o
Actions.
DHCP -
Autres actions 3
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B

Fichier Action Affichage 7

@@ = BE 8

@ DHCP Contenu de DHCP Fat Actions
vl Ve Osmesth 2 win-4595mestair OHCP »
v B P ; X
.3 Options de serveur Autres actions »

4l Stratégies Assistant Nouvelle étendue

¥ Filtres

Y] Fin de I'Assistant Nouvelle
étendue
L' Assistant Nouvele etendue 3 ‘est termne comectement

Pour offnr une haute disponibiité pour cette étendue,
configurez le bascuement pour | 'éendue nouveliement
aoutée en dliquant avec e bouton drot sur |'éendue. puis en
ciquant sur Configurer un basculement.

Pour femer cat Assistant, clquez sur Teminer

<Pricédert |[ Temioer | Anner

Le serveur DHCP est maintenant actif sur la plage définie.

Passons ensuite au role AD DS.
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B. AD DS

De retour sur notre gestionnaire de serveur, nous pouvons voir en haut de la
fenétre un petit drapeau, il s'agit d'une notification qui nous indique que le
serveur n'est pas encore un contréleur de domaine, il faut donc changer cela
en cliquant sur "Promouvoir ce serveur en contréleur de Domaine"

T Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Configuration post-déploiement

!
il Tableau de bord BIENVENUE DANS GESTIONNA

= - @@ | Configuration requise pour : Serveur DHCP
| WIN-2505MESF2IR

Wi Tous les serveurs o C Terminer la configuration DHCP

I§l apDs

= DEMARRAGE fi, Configuration post-déploiement

T DHCP RAPIDE

& DNS =
WY Services de fichiers et d... P

ks 4 Détails de la tache

-~

onnecter ce serveur aux services doud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

RSles:4 | Groupes de serveurs : Nombre total de servewrs : 1
&l ADDs 1 f8 pHee 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BRA Résultats BPA
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L'assistant de configuration d'Active Directory se lancera donc. Ici, nous
n'avons pas encore de forét de serveur, donc nous allons choisir "Ajouter une
nouvelle forét" et lui donner un nom de domaine, ici nous avons choisi
"M2L.local".

- . . SERVEUR CIBLE
Configuration de déploiement WIN-4595MESF2IR

) Ajouter un contréleur de un domaine existant
©) Ajouter un nouveau domaine & une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine

M2Llocal

En savoir plus sur les canfigurations de déploiement

Services Services
Parformances Performances

Résultats BPA

Résultats BPA
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Le choix d’'un niveau fonctionnel de I'OS pour notre nouvelle forét ainsi qu'un
mot de passe de restauration est nécessaire. Actuellement, le niveau le plus

récent est Windows Server 2016. L’étape suivante est de définir un nom de
domaine.

- " M |
f Assistant Configuration des services de domaine Active Directory

= c p SERVEUR CIBLE
[ERE Options supplémentaires WIN-4505MESF2IR
l Sert
B Tol Configuraticn de Séploie. . - PP

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,
|=| AD Options du contrdleur de.

18 oH Le nom de domaine NetBI0S : M2L
& DN
B Ser

En savair plus sur d'autres options

o | [

Sarvices Sarvices
Performances Performances
Résultats BPA Résultats BPA
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Outils ~ Afficher  Aide

] . a . SERVEUR CIBLE
Optlfns du contréleur de domaine WIN-4595MESE2IR

|

Ei Tou

Sélectionner be niveau fonctionnel de la nouvelle forét et du domaine racine

i§ ap

13 oH Niveau fonctionnel de la forét : W!ndows Server 2016 =

A Miveau fanctionnel du domaine : Windews Server 2008

s DN Windaws Server 2008 A2

B Ser Spécifier bes fonctionnalités de contrileu| Windows Server 2012

Windows Server 2012 R2
Windows Server 2016

/| Serveur DNS (Domain Name System)
e la configur... | Catslogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Masguer

Mot de passe : . .

Confirmer le mot de passe : sassssnse

En savoir plus sur les options pour le contrdleur de domaine

< Précédent Installer Anuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

= c - T Outils  Afficher  Aide

M Assistant Configuration des services de domaine Active Directory

- p . SERVEUR CIBLE
Optl ons sup p|€' mentaires WIN-4595MESF2IR

i
#i To! Configuration ..
Fi'l AD Options du contréleur de..
L]

Vérifiez le nom NetBIOS attribué au domaine et modifiaz-le si nécecsaira.

i : 2
DH Options DNS Le nom de domaine NetBIOS ML

de la configur...

Masquer

En savoir plus sur d'autres options

< Précédent Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA
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Il ne reste plus qu’a configurer les différents chemins d'acces requis par
Windows Server 2019, ici nous allons laisser les valeurs par défaut et faire
suivant.

e Y |

Ffa. Assistant Configuration des services de domaine Active Directory

— < . SERVEUR CIBLE
Chemins d'acces WIN-4595MESF2IR

B ser

i Tol Corfiguration de déploie..

Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSWVOL
|‘i'| AD Options du contrdleur da._.

1% DH
& DN

ii Ser

Dossier de la base de données CAWindows\NTDS

Dossier des fichiers journaus : CAWindows\NTDS

EIEE

Dossier SYSWVOL : CAWiIndows\SYSVOL

Vérification de la configur...

Masguer

En savoir plus sur les chemins d"accés Active Directory

st [

Services Services
Performances Performances
Résultats BPA Résultats BPA

Le serveur présentera ensuite un petit rapport de ce qui va étre fait, nous ne
tenons pas compte des messages d'avertissement, nous allons nous en
charger par la suite.
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.- . -

' i Outils  Afficher Aide
fa Assistant Configuration des services de domaine Active Directory

. : SERVEUR CIBLE
m Examiner les options WIN-4595MESF2IR

Veénifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét. %

Le nouveau nom de domaine est « M2LlIocal », Cest aussi le nom de |a nouvelle forét

Nom NetBIOS du domaine : M2L

Nrveau fonctionnel de la forét : Windows Server 2016

Vérification de Ia configur.

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires
Masa
Catalogue global : Oui oo

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
des install pplé s Afficher le script |

En savoir plus sur les options d'installation

Suivant > nstaller Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

: : : Outils  Afficher  Aide
fau Assistant Configuration des services de domaine Active Directory

r— e : . - . : SERVEUR CIBLE
Vérification de la configuration requise WIN-4S9SMESF2IR
I Ser
B Tou | @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X
pi'] AD Configuration de déploie..

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

18 OH Options du contréleur de...  installés sur cet ordinateur

& DN

5§ Ser

Réexécu

rification de la configuration requise

() Voir les résultats

L Les controleurs de domaine Windows Server 2019 offrent un parametre de secunte par
défaut nommé « Autoriser les alge de chiff ibles avec Windows

NT40=.Cep empéche | LY de faibles lors
de F'établissement de sessions sur canal sécurisé.

Pour plus dinformations sur ce paramétre, voir |'article 942564 de la Base de Masquer
connaissances (http://go.microsoft com/Fwlink/2Linkld=104751),

Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée a ses propriétés IP. Si1Pud et IPv6 sont tous deux
activés pour une carte réseau, vous devez attnbuer des adresses IP statiques IPv4 et

b Sivous cliquez sur Installer, le serveur q a lissue de 'opé de
promotion.

En savoir plus sur les conditions préalables

< Précédent| | Suwont > Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA
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Une fois cette configuration achevée, notre serveur va redémarrer en tant que
contréleur de domaine. Ce premier démarrage en tant que contréleur de
domaine pourrait prendre un peu de temps. Et nous pouvons constater que
notre écran de connexion a changé, il utilise désormais la syntaxe
DOMAINE\Utilisateur ce qui sera la syntaxe utilisée également sur nos PC
client pour se connecter a une machine client avec un compte de notre AD.

Création de Groupes et Utilisateurs.

Maintenant que notre Windows Server est prét a étre utilisé, nous devons créer
des utilisateurs sur I’Active Directory afin qu’ils puissent se connecter a leur
session depuis n’importe quel poste intégré au réseau local.

Pour cela, il nous faut, depuis le gestionnaire de serveur, aller dans “Utilisateurs
et ordinateurs Active Directory” depuis I'onglet “Ouitils”.

Gestionnaire de serveur * Tableau de bord

DNS
BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Domainet et approbations Active Directory

1§ DHee
& DNS

B§ Services de fichiers et d... b

s
EN SAVOIR PLUS 0DBC D 32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de thches

Sauvegarde Windows Server

ol
Usiisateurs et rydinateurs Active Directory
Performances Perform Windows vm.?:mu
Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Nous avons alors acces a la liste des utilisateurs et des groupes dores et déja
présents sur I’Active Directory.
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J Utilisateurs et ordinateurs Active Directory = =] X
Fic Action  Affichage 7
e ami0/XEa= EHm3TearYah
] Utilisateurs et ordinateurs Active| Nom Type Description
B Requlies sneagitrées & Administrat... Utiisateur Compte d'uilisateur d'a...
vH W:::"‘ B Administrat... Groupe de séc... Les membres de ce grou..
2 i B Administrat... Groupe de séc.. Les membres de ce grou...
&) Dornain Controllers B Administrat... Groupe de séc..  Administrateurs désigné...
3 ForeignSecurityPrincipal B Administrat.. Groupe de séc...  Les membres qui ont un...
3 Mansged Service Accou B Administrat.. Groupe de séc.. Administrateurs désigné...
= thess B Admins du... Groupe deséc.. Administrateurs désigné...
B Compta Groupe de séc...
B, Contréleurs ... Groupe deséc... Tous les contrdleurs de ...
B Contréleurs .. Groupe de séc... Les membres de ce grou...
B, Contrdleurs .. Groupedeséc... Les membres de ce grou...
B, Contréleurs .. Groupe deséc.. Les membres de ce grou...
B 0nsAdmins  Groupe deséc..  Groupe des administrate...
B2 DnsUpdateP... Groupe de séc...  Les clients DNS qui sont ...
R Editeurs de c... Groupe deséc... Les membres de ce grou...
B Groupe de ... Les mots de passe des ...
B Groupe de ... Les mots de passe des ...
g Invité Compte d'utilisateur inv...
B invités dud... Groupe de séc... Tous les invités du dom...
R’mL Groupe de séc...
& Mhamed Fra... Utifisateur
B, Ordinateurs .. Groupe de séc... Toutes les stations de tra.
3, Proprietaires. éc.. Lesmembres de ce grou.
B Protected Us... . Les membres de ce grou...
B Serveurs RA..  Groupe de séc...  Les serveurs de ce group...
£ thomas Sieu... Utilisateur
B Utifisateurs ..  Groupe de séc...  Les membres qui ont un...
R Utilisateurs .. Groupe de séc...  Tous les utilisateurs du d...
< >

Il sera possible depuis cette fenétre de faire un clic droit sur “Users”, et de

créer un nouvel utilisateur.

2 Utifisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e 2R 0/XETSE Hm/ 8T TYER

T Utiisateurs et ordinateurs ACtive| Nom Tpe Descigtion
I Rugulios anmgiotubos R Administrat . Utiisateur Compte d'utiisateur d'a__.
v #3 MeLiocal

B Administrat..  Groupe deséc..  Les membres de ce grou...

- ?’ “ i B Administrat . Groupe deséc..  Les membres de ce grou...
~ ’““ P B Administrat.  Groupe deséc.. Administrateurs désigné..
3 F, s Principalt B Administrat . Groupe deséc...  Les membres qui ont un..
5 9.4&“.}: Accous| ARAdministrat.  Groupe de séc..  Administrateurs désigné..
Us B pdein- 4 Groupedeséc.. Administrateurs désigné..

- Délégation de contréle.. Goowpe de sic...

Rechercher... Groupe de séc...  Tous les contréleurs de .

Nouvesu > Ordinateur

Toutes les tiches > Contact

Affichage > e

InetOrgPerson

(it maDS-KeyCredential

Exporter la fiste... 055, b

Proprétés msDS-ShadowPrincipalContaines

Aide msimaging-PSPs

B Alias de file & attente MSMQ

& Mhamed Fra Imprmante

R Ordinateurs Unifisateur

B Propriétaires. Dossier partagé [}

B Protected Us.. uroupecesec..  Les memores o€ C& GIou..
B SeveursRA. Groupedeséc..  Les serveurs de ce group.—
R, thomas Sieu_. Utiisateur

BB Utiisateurs . Groupe deséc..  Les membres qui ont un...
R Utifisateurs . Groupe deséc..  Tous les utilisateurs du d...

Il suffira donc de remplir les différents champs nécessaires a I'identification de

I’'utilisateur.
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Nouvel objet - Utilisateur X

& Créerdans :  M2Llocal/Users

¢ el la B

Prenom [ean | iiises: [10

Nom [Dupont

Nom complet [dean JD. Duport

Nom d ouvedure de session de | utksateur

jeandupont| @M2Ljocal v
Nom d'ouvedture de session de | utisateur (anténeur & Windows 2000)
M2L\ | [eandupart

B Groupe der... Groupe deséc.. Les mots de passe des ..
B Groupe der... Groupe deséc.. Les mots de passe des ...

Roinvite Utilisateur Compte d'utilisateur inv...
B invités dud... Groupedeséc... Tous les invités du dom...
B ML Groupe de séc...

& Mhamed Fra... Utilisateur

B2 Ordinateurs .. Groupe de séc... Toutes les stations de tra...

B Propriétaires... Groupe deséc... Les membres de ce grou...
eséc..  Les membres de ce grou...
leséc...  Les serveurs de ce group...

e séc...  Les membres qui ont un.. N

Il faudra aussi lui fournir un mot de passe dont le parametre de modification
sera imposé par 'administrateur. Mais qui peut étre défini comme modifiable
par l'utilisateur selon les criteres définis par le service informatique.

L'ANSSI recommande un certain nombre de caracteres ainsi qu’un mélange
de majuscules, de minuscules, de chiffres et de caracteres spéciaux pour les
mots de passe pour sécuriser au maximum linfrastructure.
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o Nouvel objet - Utisateur X
4 1
= & Créerdans - M2Llocal/Users
3 lon
|d'utilisateur d';
M Mot de passe Sbres de ce grou..
Mbres de ce grou..
Py | | S
)L tsateu dok changerle mot de passe & la prochane cuverure de session |01 9U 01t Un--
brateurs désigné.
[ Uusaatewr ne peut pas changer de mot de passe Rrateurs désigné...
[JLe mot de passe n'expre jamais
(e compte set désacivé lcontraleurs de ...
Sbres de ce grou.
Mbres de ce grou...
Sbres de ce grou...
Hes administrate...
. s DNS qui sont ..
it [ty ] [ i | [ e
B Groupeder.. Groupedeséc.. Lesmots de passe des ..
B Groupe der... Groupedeséc.. Les mots de passe des ..
, Invité Utilisateur Compte d'utilisateur inv...
B invités dud.. Groupedeséc.. Tous les invités du dom..
/v Groupe de séc...
& Mhamed Fra... Utilisateur
B Ordinateurs .. Groupe de séc... Toutes les stations de tra.
B, Propriétaires.
B Protected Us
B, Serveurs RA. Les serveurs de ce group...
&, thomas Sieu.
R, Utilisateurs .. Les membres qui ont un...
B Utilisateurs .. Groupe de séc...  Tous les utilisateurs du d...
< >

Ainsi, il suffira simplement de compléter la création de I'utilisateur et nous
pouvons constater ensuite son apparition dans la liste.

| Nouvel objet - Utilsateur %

|
& Créer dans - M2Llocal/Users I 0

fon
|d'utilisateur d'a...
Mbres de ce grou...
Nom complet - Jean JO. Dupont |  Jbres de ce grou...

Prateurs désigné...

M Quand vous ciquerez sur Tenminer, |'objet suivant sera créé

Nom de connexion de | utilsatewr - jeandupont @M2L Jocal Lores qui ont un...

L utiisateur dot changer de mot de passe 3 la prochaine ouverture de session trateurs désigné...
brateurs désigné...

lcontrsleurs de ..
Mbres de ce grou...
Sbres de ce grou...

Abres de ce grou...

Hes administrate...
Aoruder | 15 DNS qui sont
- Sbres de ce grou...
Groupe de séc... Les mots de passe des
Groupe de séc... Les mots de passe des ...

Utilisateur Compte dutilisateur inv..
Groupe de séc... Tous les invités du dom..
Groupe de séc...

& Mhamed Fra... Utilisateur
B Ordinateurs ... Groupe de séc... Toutes les stations de tra...
8 Propriétaires... Groupe de séc...

Les membres de ce grou

B Protected Us... Groupe deséc... Les membres de ce grou...
B2 Serveurs RA..  Groupe deséc...  Les serveurs de ce group...
R thomas Sieu... Utilisateur

B Utilisateurs ... Groupe de séc.. Les membres qui ont un...
B, Utilisateurs .. Groupe deséc...  Tous les utilisateurs du d...
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J Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

s 2@ 40(XD

d= H

T Utilisateurs et ordinateurs Active| Nom
> W ::;l“:‘“l'""g""w & Administrateur
v#E P h' B2 Administrateurs clés
n

~ C:Imputus 82 Administrateurs clés Enterprise

B Domein Controliers B Administrateurs ;: |c e:uepnse

4 P P "

8 Managed Service Accous B Administrateurs du schéma

i B Admins du domaine

B Compta

B Contréleurs de domaine

B, Contréleurs de domaine clonables

B Contréleurs de domaine d'entreprise ...
R, Contréleurs de domaine en lecture seule
B2 DnsAdmins

B2, DnsUpdateProxy

R Editeurs de certificats

B, Groupe de réplication dont le mot de p...
B Groupe de réplication dont le mot de p...
R invite

B Invités du domaine

£, Mhamed Frahlia

B Ordinateurs du domaine

B Propriétaires créateurs de la stratégie d...
B Protected Users

B Serveurs RAS et 1AS

2, thomas Sieudat

R Utilisateurs DHCP

B Utilisateurs du domaine

2 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

LRETE%R

Type

Utilisateur
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc.
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc.

Groupe de séc.
Groupe de séc.
Groupe de séc...
Groupe de séc...
Groupe de séc...
Utilisateur

Groupe de séc...

Groupe de séc...
Utilsateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Utiisateur

Groupe de séc...
Groupe de séc...

e 2m 0/ XEEE HmtETYE%

1 Utilisateurs et ordinateurs Active
| Requétes enregistrées
v # M2Llocal
| Builtin
1 Computers
&1 Domain Controllers
| ForeignSecurityPrincipal
| Managed Service Accour
| Users

Nom Type
R, Administrateur Utilisateur
B2 Administrateurs clés Groupe de séc...
R Administesbasure clde Emanvica Gerana daséc.
B Adminis Copier... ...
B Adminis Ajouter & un groupe... éc.
& Adminis  Désactiver le compte é
Badmins  peiniiaiser le mot de passe.. e
& Compta Déplacer... fee
B Controle ) &
B Contrele OV Ia page de démarrage lec
B Controle  Enveyer un message &
B Contdle Toutes fes tiches » €
82 DnsAdn ..
| 82, 0nsUpd Couper ec
2 Editeurs Supprimer é
%Gmm Renommer .
Groupe €.
Roinvite g
B invités d Aide éc.
&
v Groupe de séc..
& Mhamed Frahlia Utilisateur
2, Ordinateurs du domaine Groupe de séc.
82 Propriétaires créateurs de la stratégie d... Groupe de séc
2, Protected Users Groupe de séc...
R Serveurs RAS et IAS Groupe de séc...
&, thomas Sieudat Utilisateur
2 Utilisateurs DHCP Groupe de séc...
2 Utilisateurs du domaine Groupe de séc...

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné..
Les membres qui ont u
Administrateurs désigni
Administrateurs désigné...

Tous les contréleurs de ...

Les membres de ce grou...
Les membres de ce grou..

Les membres de ce grou...
Les mots de passe des ...
Les mots de passe des ...
Compte d utilisateur inv...
Tous les invités du dom.

Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group...

Les membres qui ont un.
Tous les utilisateurs du d...

sur son nom et nous rendons dans “propriétés”.

Description
Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Les membres qui ont un...
Administrateurs désigné...
Administrateurs désigné...

Tous les controleurs de ...
Les membres de ce grou...
Les membres de ce grou..
Les membres de ce grou.
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des
Compte d'utilisateur inv...
Tous les invités du dom.

Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group..

Les membres qui ont un...
Tous les utilisateurs du d...
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Dans cette nouvelle fenétre il faudra se rendre dans I'onglet “membre de” et
de cliquer sur “Ajouter”

Propriétés de: jean jd. dupont ? X

Environnement  Sessions Controle & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory
Utilisateurs du do... M2Llocal/Users

[ Aouter. ] | Supprimer |

Groupe principal :  Utilisateurs du domaine

Définir le groupe principal Il n'est pas utile de modifier le groupe principal, sauf si vous

disposez de clients Macintosh ou d'applications compatibles
POSIX.
| ok || Awder || Appliquer Aide

Une autre fenétre s’ouvrira dans laquelle il suffit de chercher le nom du groupe

que I'utilisateur doit rejoindre. Ici, nous avons créé un groupe “Compta” pour
illustrer la marche a suivre

Sélectionnez des groupes X
Sélectionnez le type de cet objet :

[des groupes ou Pincipaux de sécurté ntégrés || Types diobjets...

A partir de cet emplacemert :

[M2Llocal | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

Comptal Veéfier les noms

Avancé... | ok | Annuler
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Ce groupe a été créé de la méme maniere qu’un utilisateur en choisissant
“Groupe” cette fois-ci dans 'onglet User.

I Utilisateurs et ordinateurs Active Directory - x
Fichier Action Affichage 7
e 2E 0 XEEE BHE A aETas
1 Utilisateurs et ordinateurs Active| Nom Type Description
> ::;L“f‘“le"’e?“’eﬁ & Administrateur Utilisateur Compte d'utilisateur d'a...
v EM . °,I‘: B2 Administrateurs clés Groupe de séc... Les membres de ce grou...
= c:‘m'"mm B, Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou..
Jj Dm:’m Controllers 8, Administrateurs de l'entreprise Groupe de séc... Administrateurs désigné...
> B
1 ForeignSecurityPrincipall B2 Administrateurs DHCP Groupe de séc...  Les membres qui ont un...
] Managed Service Accour|| EbAdministrateurs du schéma Groupe de séc..  Administrateurs désigné..
3 Yo 8, Admins du domaine Groupe de séc... Administrateurs désigné...
Délégation de controle... Groupe de séc..
Rechercher.. de domaine Groupe de séc... Tous les contraleurs de ..
A dmmmsinn sl shios Groumn de.cAc | es membres de ce grou..
Nouves b Orinateus Les membres de ce grou..
Toutes les tiches > Contact Les membres de ce grou...
Affichage > Groupe . ‘} Groupe des administrate...
eloropema Les clients DNS qui sont ...
Actualiser msDS-KeyCredentil te; meml;re; de (ed grou..
s mots de passe des ...
ErmiaoEie msDS-ResourcePropertylist P
» ° Les mots de passe des....
Propriétés msDS-ShadowPrincipalContainer Compte d utilisateur inv..
Aide mslmaging-PSPs Tous les invités du dom...
@ Jean ja. aup Alias de file d'attente MSMQ
2 maL |mprimante
BMhamedft o
£, Ordinateurs i | Toutes les stations de tra..
o Dossier partagé
2, Propriétaire . , Les membres de ce grou...
B2 protected Users Groupe de séc...  Les membres de ce grou...
R, Serveurs RAS et IAS Groupe de séc..  Les serveurs de ce group..
& thomas Sieudat Utilisateur
£ utilisateurs DHCP Groupe de séc...  Les membres qui ont un...
3, Utilisateurs du domaine Groupe de séc... Tous les utilisateurs du d...
< >
Créer un nouvel objet...

Et de la méme maniére que pour un utilisateur, une nouvelle fenétre s’ouvre
pour pouvoir créer ce groupe mais d’une facon plus simplifiée puisque seul le
nom, I'étendue du groupe et son type sont demandés.

LAUGAUDIN Kim BTS SIO SISR 41




3 Utilisateurs et ordinateurs Active Director s
Fichier Action Affichage ?
9 Nouvel objet - Groupe X
3 v Description
: §:§ % Oéerdine: ML iociARers eur ) Compte d'utilisateur d'a...
deséc.. Les membres de ce grou...
deséc.. Les membres de ce grou...
N b Nom du groupe : deséc.. Administrateurs désigné...
} Compta ‘ deséc.. Les membres qui ontun...
deséc.. Administrateurs désigné...
i Nom de groupe (antérieur 3 Windows 2000) : deséc.. Administrateurs désigné...
[ compta | de séc..
. deséc.. Tous les contréleurs de ...
Erdle i gtpe ype de e deshe.: e membees de 68 groiiis
O Domaine local © sécurité deséc.. Les membres de ce grou...
@ Globale O Distribution deséc.. Les membres de ce grou...
O Universelle deséc.. Groupe des administrate...
deséc... Les clients DNS quisont ...
deséc.. Les membres de ce grou...
deséc.. Les mots de passe des ...
E e deséc.. Les mots de passe des ...
T lnvité Utilisateur Compte d'utilisateur inv...
%lnvités du domaine Groupe de séc...  Tous les invités du dom...
‘jeanjd, dupont Utilisateur
ML Groupe de séc...
& Mhamed Frahlia Utilisateur
£, Ordinateurs du domaine Groupe de séc...  Toutes les stations de tra...
%Pmpriétair:s créateurs de la stratégie d... Groupe deséc.. Les membres de ce grou...
2 Protected Users Groupe de séc...  Les membres de ce grou...
B Serveurs RAS et IAS Groupe de séc... Les serveurs de ce group...
&, thomas Sieudat Utilisateur
%Utilisateurs DHCP Groupe de séc...  Les membres qui ont un...
%Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

Apres ces configurations, les utilisateurs pourront accéder a ces groupes
depuis leurs sessions qu’ils peuvent ouvrir depuis n'importe quel ordinateur
présent sur le réseau.
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