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1. Definition
Windows Server est un systéeme d’exploitation pour serveur par

Microsoft. Il fournit toutes les capacités, fonctionnalités des
mécanismes de fonctionnement d’'un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la
possibilité d'héberger un site web, la gestion des ressources entre les
différents utilisateurs et applications, ainsi que des fonctionnalités de
messagerie et de sécurité. Il est compatible avec la plupart des
langages de programmation web et systémes de bases de données
comme .NET Core, ASP.NET, PHP, MySQL et MS SQL.

Parmi les fonctionnalités serveur, on compte les services Windows
Deployment, les services DHCP, ou encore les services Active
Directory Domain... Ces différentes fonctionnalités permettent le
déploiement a distance d'un OS sur d'autres machines, la création
d’'une adresse IP statique pour les machines clients, le controle du
domaine réseau permettant de joindre dautres ordinateurs a un
domaine, ou encore la création d'utilisateurs du domaine.

On retrouve également des fonctionnalités comme SMB Direct pour
le partage de fichier, ou encore la prise en charge du Resilient File
System.
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2. Prérequis

Pour ce faire, nous utiliserons :
1. Fichier Windows-Server-2019.1SO
2. Création d’une machine virtuelle (sur le serveur Proxmox)
3. Création et Installation du Serveur Windows 2019

Windows Server va nécessiter de respecter quelques prérequis pour
fonctionner correctement. En fonction du role du serveur, il est
nécessaire d'adapter les caractéristiques du serveur afin de respecter
les besoins matériels et logiciels du role ou logiciel installé.

Le serveur doit étre équipé d'un processeur 64 bits cadencé a 1,4
Ghz. De plus, il est nécessaire d’'avoir un minimum de 512 Mo de
mémoire RAM pour linstallation en mode Core (sans interface
graphique) et 2 Go minimum pour un serveur avec l'expérience
utilisateur.

L'espace disque minimum pour la partition systeme est de 32 Go,
mais il est fortement recommandé d‘avoir au minimum 60 Go
d’espace libre au niveau de la partition systeme.

Une fois la machine virtuelle créée nous installerons Windows
serveur.
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3. Installation

Au lancement de l'installation, sélectionnez la langue, le format
horaire et monétaire ainsi que la méthode d’entrée du clavier.

Windows Server* 2019

Sélectionnez le systeme d’exploitation a installer. Dans notre cas nous
installerons Windows Server 2019 expérience de Bureau qui
apporte une solution graphique :
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of§ Inatallation de Windows
J

Aschitecture Date de modi

Windows Server 2019 Datacenter (expénence de bureau)

Descrption

Cette option installe I'environaement graphique Windows complet, qui utikse de l'espace dugque

supplémentare B peut étre utile si vous souhaitez tilser le buresu Windows ou une application
qui en » besoin

Pour commencer, nous devons accepter les conditions du contrat de
licence.
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G o rmatation de Windows

Avis et conditions du contrat de licence applicables

Votre utilisabion du présent logiciel est régie par les termes du contrat de licence au ttre
duguel vous avez acquis ledit logiciel. Si vous &es un cient de licence en volume,
I'atiksation de ce logiciel est régie par votre contrat de licence en volu

autorisé & utliser ce logicel s vous n'avez pas acquis une hoence valide du logicel auprés
de Microsoft ou de I'un de ses distnibuteurs agréés.

EULAD:Sept2018_V_fr-fr

Sélectionnez le type d'installation souhaité. Dans notre cas de figure,
nous avons choisi l'installation personnalisée qui ne conserve pas les
fichiers d'un autre OS Windows déja installé avant d’accepter les
conditions d’utilisation. Nous pouvons donc lancer l'installation (qui
prend un certain temps).
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@ % Installation de Windows
Quel type d'installation voulez-vous effectuer ?

Mise 2 niveau : installer Windows et conserver les fichiers, les parameétres et les
applications

Personnalise : installer uniquement Windows (avance)

é Installation de Windows

Installation de Windows

Statut

L'étape suivante nous permet de sélectionner le lecteur (disque dur)
sur lequel Windows serveur sera installé. L'exemple suivant est
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I'exemple d’'une machine virtuelle créée pour cette documentation.
Sur notre infrastructure, le disque utilisé fait 4.49 TB.

@ o Installation de Windows

Ou souhaitez-vous installer Windows ?

Nom Tsilletotale  Espace libre Type

= Lecteur 0 Espace non alloué 300 Go 300 Go

E—— |

1 Collecte des informations 2 Installation de Windows
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4. Configuration

L'installation étant a présent effectuée, nous procéderons par la suite
a la configuration. Plusieurs choses sont a paramétrer avant d'utiliser
Windows Server. A commencer par le choix du mot de passe qui doit
respecter certaines normes imposées par le systeme (Une majuscule,
un chiffre, et un symbole sur 8 caractéres minimum).

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Une fois le mot de passe défini, se connecter a la session afin de se
rendre sur le gestionnaire de serveur et y commencer sa
configuration (dhcp, ad ds, rdles...).
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14 34

mardi 12 janvier

ici, lécran de verrouillage, les touches CTRL+ALT+SUP nous
permettent davoir acces au champs permettant de sélectionner un
utilisateur et dentrer un mot de passe
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Il est aussi nécessaire de donner a Windows Server une IP Fixe. Afin
que les différentes machines connectées au réseau puissent
communiquer entre elles. Pour se faire, il nous faut modifier les
parametres réseaux, accessibles dans : “modifier les options
dadaptateur”.

Résoudre les problémes

Ouvrir les pararnétres réseau et Internet

AN B

Paramétres - O x
fr  Accueil Etat
| |:Le-:l'e':-‘e- un paramétre | Statut du réseau L
Réseau et Internet E @ @
Etat Ethernet
I @ Réseau public
n
T Ethernet Vous étes connecté a Internet

Sivous disposez d'un forfait de données limitées, vous pouvez

2 Accés a distance configurer ce réseau en tant que connexion limitée ou modifier
d'autres propriétés.

% VPN Madifier les propriétés de connexion

@ Proxy Afficher les réseaux disponibles

Modifier vos paramétres réseau

@ Madifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Options de partage
Décidez des contenus que vous souhaitez partager sur les réseaux
auxguels vous vous connectez. i
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& Connedons réseau - [m] W

Rechercher dans : Connexiens.. 2

Organiser v - m @
Recherch

— . Instamce Ethernet 0
= _ MZLloca
Réseau et G Intel(R) PRO/1000 MT Network C...

it Acoug 4 @ « Réseauetinternet » Connexions réseau »

& Eat

Etherr

Acces

VPN

1 element

Nous cliquons sur “Propriétés” qui s'ouvre dans une autre fenétre,
puis double-cliquons sur * Protocole Internet Version 4'.

Parametres

N ‘P“ Réseau et Internet » Connexions réseau

Désactiver ce périphérique réseau Diagnostiquer cette connexion »

Instance Ethernet 0

M2L local ¥ Proprietes de Instance Ethernet 0
7 Intel(R) PRO/TOCOMT N

Gestion de réseau

Connexion en ufiisant

&F intel(R) PRO/1000 MT Network Connection

Ethern
Cette connexion utilise les &éments suivants
Accds 3 Ciert pour les réseaux Microsoft
¥ T patage de fichlers et mprmantes Réseaux Microsoft

13 Planficateur de paguets QoS
VPN B Protocolo temet version 4 (TCP/IPvé) |

2. Protocole de mubiplexage de carte réssau Microsoft

.. Piote de protocole LLDP Microsoft
/. 4 Protocole Intemet version € (TCP/IPv6)

>

Installer Debartaliey Propriétés
Descrption

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocal). Protocole
de részau étendu par défaut pamettant la communication entre dfférents
résesux interconnectés

1 element 1 élément selectionné
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Nous choisissons “Utiliser l'adresse IP suivante”, puis
paramétrons les champs suivants: Adresse IP, Masque de sous
réseau, Passerelle par défaut et Serveur DNS préféré.

5. Role AD DS

L'installation et la configuration terminées, nous pouvons donc
procéder a celles des roles qui sont encore inexistants a ce stade.
Pour ce faire, il nous faut retourner sur le gestionnaire de serveur et
choisir l'option “Ajouter des roles et fonctionnalités’ dans
I'onglet “"Gérer”.

Cliquez sur “Gérer” puis, “Ajouter des roles et des
fonctionnalités”

Gestionnaire de serveur * Tableau de bord

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités
% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
- Ajouter de
B Serveur local Créer un groupe de serveurs
s Tous | : Lt ionnai
!l ous les serveurs 0 CO’WﬁCUFE‘F ce serveur ‘OCal Propriétés du Gestionnaire de serveur
WE Services de fichiers et d... P DEMARRAGE -

RAPIDE
2 Ajouter des roles et des fonctionnalités

3 Ajouter dau eurs & gérer
INOUVEAUTES N
4 Creer un
5 Connecter ce serveur aux services cloud
Masg
EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:1 | Groupes deserveurs:1 | Nombre total de serveurs: 1

=m Services de fichiers et

i Serveur local
de stockage i

@ Facilité de gestion @ Facilité de gestion

Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA
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L'écran suivant apparait, cliquez sur “Suivant”

Gestionnaire de serveur * Tableau de bord

i Assistant Ajout de edles et de fonctionnalités - o x

i Serveur lo(l

- { A SERVIUR Of DLSTINATION
B& Touslessed  Avant de commencer WALSGECRCVEAR
g Services de
Cet Asustant permet & mstaller Ges rdies, des sernces de rdle Ou des fonctionnalités. Vous devez
déterminer les rdles, services de rdle ou fonctionnalités & imstaller en fonction des besoins informatiques
de votre cegandation, tels que le partage de documents ou Thébergement d un site Web.

Sdlecuon Ay secveur

Pour suppnmer des rdles, des senices de rdle ou des fonctionnalités

Démarrer fAssitant de Suppression de rdles et de fonctionnalités
Avant de contmuer, virdieZ Que les ravaux suvants ont été effectuds :

* Le compte dadminntrateur posséde un mot de passe fort
* Les paramétres résesu, comme les advesses IP statiques, sont configurés
* Les dernidees mises 4 your de sécunté de Windows Update sont instalides Masgquer

Si vous deves vérfier que F'une des conditions peéalables o-dessus o €06 1atisfante. fermes Fassstart
endouter les étapes, puis relancez Assstant.

Chquez sur Suwvant pour continuer,

] ignarer cette page par défaut

Résultats BPA

Nous souhaitons ajouter un role a notre serveur, nous sélectionnons
donc “Installation basée sur un role ou une fonctionnalité”
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B Assitant Ajout de réles et de fencticomalnés - o %

B serveur bcl

H Q St aor lo fvurne Ainets . r SERVEUR OF DESTINATON
i Toustessen  Sélectionner le type d'installation oLk

B§ Services de|

Stlectonnes le Hype dinstaliation. Vous pouve instalier des rdies et des fomttionnalités sur un
ordnateur physique ou virtued en fonctionnement, ou sur un disque dur virtued hors connexion.

* Installation basée sur un rile ou une fonctionnalité
Configurez un serveur umgue en joutant des rdles, des sernces de rble et des foncticnmalaés.

Installation des services Bureau 3 distance
Installe: les services de rdle nécessares § Ninfrastnucture VDI (Vietual Deskiop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels Ou sur des sessions.

Masquer

Résultats BPA

L'étape suivante permet de choisir sur quel serveur installer nos roles,
en l'occurrence, nous n'avons qu'un seul serveur.
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Gestionnaire de serveur * Tableau de bord

(R e Assivtant dpcan de riles of de femctenmalités - o W

B Serveur locd

i C 2 Y - e ol PP EAVEUS DE
B Touslesse  Selactionner le serveur de destination v
B Services de

Sélecticnnes ke serveur ou e disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

& Selectianne’ un defviur du pael de efveuri
Sélectianne un disgue dur vietus!

Pool de serveurs

WIN-PGOOPCWEIAR 192.168.1.75 Wicrcraft Windows Senver 2010 Stardand

¥ ardingteun(s) trouvé(s)

Cetie page présente les serveurs qui exéoutent Windows Server 2012 ou wne version ulidnieure 3 qui
ond dek ajoubis b Naade de Ly commande Ajsuter des senanors dant be Gertionnaice de termur, Let
serveurs hors conneson et les sersears nouvellerent ajoutés dont ls collecte de données €3 toujours
incomphits na $ont pas Néperionds.

[« Précedent| | Sumant > Annuler_|

Résultats BPA

Sur I'écran suivant, nous allons devoir cocher le r6le que nous
souhaitons installer sur notre serveur. Nous avons installé les rbles
AD DS, DHCP ET DNS (pour les roles DHCP et DNS voir les
procédures les concernant).

Le role AD DS permet la mise en place des services de domaine
Active Directory, autrement dit la mise en ceuvre d’'un annuaire Active
Directory permettant de référencer les utilisateurs, les ordinateurs et
les groupes. C'est a partir de ces données que les stratégies de
groupes et le partage des ressources peuvent étre appliquées.

Sélectionnons le role AD DS
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s Assistant Ajout de roles et de fonctionnalités — [m] x

= i S SERVEUR DE DESTINATION
Sélectionner des rdles de serveurs WIN-QORCO1D8O7S
i s
i_ - Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
® 1q
g S Roles Description
[] Accés a distance A Les services de domaine Active
[] Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
] Hyper-v informations & propos des objets sur
[] Serveur de télécopie le réseau et rendent ces
Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
Serveur Web (IIS) réseau. Les services AD DS utilisent
Service Guardian héte les contréleurs de domaine pour
donner aux utilisateurs du réseau un
Services AD LDS (Active Directory Lightweight Dire B T X FESSOUNOES BUHOnSC ey
Services AD RMS (Active Directory Rights Manage: nmparte o sur le réseall via un
Services Bureau 3 distance processus d'ouverture de session

Services d'activation en volume Tmquc.

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéaie et d'accés réseau

7]
O
]
&4
O
]
O
]
0
]
O
O
=
M

Savant>

Une description du serveur AD DS s’affiche, nous passons
également,

B serveurloc] }
W& Tous tes serf SERVEUR D DESTINATION

WN-SGOOPCVEAL
g Services de|

Les services de domane Active Drectoey (AD DS) stockent des miomsatiens sur les utilsateurs, et
ordinateurs et les pénphériques sur Je réseau. Les services AD DS permettent aux administrateurs de
Type dinsakstion gérer ces mlormations de fagon sécurdée et faclitent le partage des ressources et la colaboratian entre
les utifsateurs.

A noter

* Pour vedler & ce que les utiisateurs puissent quand méme se connecter au réseay en cas de panne
de serveur, instaliez un minsmum de deux contrdieurs de domane par domaine.

* Les services AD DS ndcessitent gu'un serveur DINS 5o sstallé s le résesu. Si sucun servesr DNS
nest mstallé, vous serez mvité § installer e rile de servewr DNS sur cet ordinateur
Mazquer

Azure Active Directory, un senvice en ligne datinct, pewt fourne une gestion simplifide
des identités et des accés, des rapports de sécuriné et une authentification unique sux
appications web dans le cloud et e sae.

n savo

s sur Anure Active

cofcurer Office 365 avec Azure Actve Directory Connect

Résuitats BPA
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Nous cochons "Redémarrer automatiquement le serveur de
destination” puis confirmons les sélections d'installation en
cliquant sur “Installer”

6. Configuration du role AD DS

De retour sur notre gestionnaire de serveur, nous pouvons voir en
haut de la fenétre un petit drapeau, il s'agit d'une notification qui
nous indiqgue que le serveur n'est pas encore un controleur de
domaine, il faut donc changer cela en cliquant sur "Promouvoir ce
serveur en controleur de Domaine"

T Gestionnaire de serveur — o *

Gestionnaire de serveur * Tableau de bord

j, Configuration post-déploiement
il Tableau de bord BIENVENUE DANS GESTIONNA
B servewr local I ] liss
i Tous les serveurs 'a Termit
I§l aDDs -
- DEMARRAGE
i oHee RAPIDE
& DNs - ADD
W} Services de fichiers et d... b 2 q
3 dec
NOUVEAUTES
4
nnecter ce I rvices cloud
Masquer
EN SAVOIR PLUS
Réles ot groupes de serveurs
Ridles : 4 Groupes de serveurs : 1
i§ apDs 1 11 DHcp 1
@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

Services Services

Performances Perfi

Résultats BPA Résultats BPA

L'assistant de configuration d'Active Directory se lancera donc. Ici,
nous n'avons pas encore de forét de serveur, donc nous allons choisir
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"Ajouter une nouvelle forét" et lui donner un nom de domaine,

ici nous avons choisi "M2L.local".

e |

fla Assistant Configuration des services de domaine Active Directory

I Configuration de déploiement
0 Ser
B Tou
§l AD
f& oH

& DN

Wg Ser

SERVEUR CIBLE
WIN-4595MESF2IR

Sélectionner [opération de déploiement

© Ajouter un contrdleur de domai

[MaLipcal

En savoir plus sur les configurations de déploiement
< Précédent itoter | [TAma]
Services Services
Performances Perfarmances
Résultats BPA Résultats BPA

Le choix d'un niveau fonctionnel de I'OS pour notre nouvelle forét
ainsi qu'un mot de passe de restauration est nécessaire.
Actuellement, le niveau le plus récent est Windows Server 2016.
L'étape suivante est de définir un nom de domaine.
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= |

fa Assistant Configuration des senvices de domaine Active Directory

Outils  Afficher  Aide

B Ser
i Tol
AD
CH

DN

L =

SERVEUR CIBLE

Options supplémentaires WIN-595MESF2IR

Toy Caonfiguration de déploie. -
Veérifiez l& nom NetBIOS attribué 3u domaine et modifiez-le i nécessaire.

Le nom de domaine NetBIOS ; ML

fication de la configur...

En saveir plus sur d'autres options

Installer
Services Services

Performances Performances

Résultats BPA Résultats BPA

" - R

" i Outils
fa Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

Options du contréleur de domaine WIN-4595MESF2IR

Corfig

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options ONS Niveau fonctionnel de la forét : Windows Server 2016 -

Niveau fonctionnel du domaine : Windows Server 2003
Windows Server 2008 R2

Spécifier bes fonctionnalités de contréleu| Windows Server 2012

& Serveur DNS (Domain Name System)| Windows Server 2012 R2
fication de la configur... ' Catalogue global (GC) Windows Server 2016

Options supplémentaires

Chemins d'accés

Examiner les options

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: .

Confirmer e mot de passe : sovseense

En savoir plus sur les options pour le contrileur de domaine

< Précédent Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

Masquer

Afficher Aide

Masquer
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P |

F|°'-‘. Assistant Configuration des services de domaine Active Directory

O s - | A . SERVEUR CIBLE
- ptluqS supplen entaires WIN-4595MESF2IR
B Ser

Wi Tou

& ap Veérifiez le nom MetBIOS attribué au domaine et modifiez-le si nécessaire.

L} .

Ti DH Le nom de domaine NetBI0S : ML

& DN

W§ Ser

Examiner les options

Verification de |a configur...

E ph autres op!
e | (]
Services Services
Performances Performances
Résultats BPA Résultats BPA

Il ne reste plus qu’a configurer les différents chemins d'acces requis
par Windows Server 2019, ici nous allons laisser les valeurs par défaut
et faire suivant.
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P ]

Fa Assistant Configuration des senvices de domaine Active Directory

b FR . SERVEUR CIBLE
Chemins d'accés e

i Ser

i To! Corfiguration de déplaie.

. Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

'HI AD Options du contrdleur de._.

Ti DH Options DNS Dossier de la base de données : CAWindows\NTDS |_|

2 on Options supplamentakes Dossier des fichiers journaus: CAWindows\NTDS [=]

C & Dossier SYSWOL : CAWIndows\SYSVOL |z|

iy Ser

Examiner les options

vérification de la configur._..

Masquer

En savoir plus sur les chemins d'accas Active Directory

s | [T

Services Services
Parformances Performances
Résultats BPA Résultats BPA

Le serveur présentera ensuite un petit rapport de ce qui va étre fait,
nous ne tenons pas compte des messages d'avertissement, nous

allons nous en charger par la suite.
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fa Assistant Configuration des services de domaine Active Directory X

Cvaminar o . SERVEUR CIBLE
g FExaminer les optons WIN-4595MESF2IR
B ser
-i Tou Veénfiez vos sélections :
il aD Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
= nouvelle forét. h
1% oH
' Le nouveau nom de domaine est « M2LIocal », Cest aussi le nom de la nouvelle forét
= DN
W Ser Nom NetBIOS du domaine : M2L

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires
Masg
Catalogue global : Oui asquer

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

des ppl

En savoir plus sur les options d'installation

Suivant > Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

fa Assistant Configuration des services de domaine Active Directory X

7 Arif + 152 £ = - = SERVEUR CIBLE
Vérification de la LOﬂT,(_‘JUFSUOH requise WIN-4595MESF2IR

§ ser

Tod | @ Toutes les vérfications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X
i§ AD Configuration de déploie X
0% 2 La configuration requise doit étre validée avant que les services de domaine Active Directory soent

18 oH Options du contrdleur de...  installés sur cet ordinateur

= DN Cptons DNS Réexécuter ls vérification de la configuration requise

i Ser Options supplémentaires

() Voir les résultats

Chemins da

Exam £ Les controleurs de domaine Windows Server 2019 offrent un parametre de secunte par
défaut nommé « Autoriser les alg de chiff ibles avec Windows
NT40= Ce empéche | d de faibles lors

de F'établissement de sessions sur canal sécurise.

Pour plus d'informations sur ce parameétre, voir I'article 942564 de la Base de Masquer
connaissances (http://go.microsoft.com/fwlink/2Linkld=104751),

Cet crdinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés IP. Si1Pvd et IPv6 sont tous deux
activés pour une carte réseau, vous devez attnbuer des adresses IP statiques IPv4 et

b Sivous cliquez sur Installer, le serveur a lissue de I'op de
promotion.

En savoir plus sur les conditions préalables

Services Services
Performances Performances
Résultats BPA Résultats BPA
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Une fois cette configuration achevée, notre serveur va redémarrer en
tant que controleur de domaine. Ce premier démarrage en tant que
contrbleur de domaine pourrait prendre un peu de temps. Et nous
pouvons constater que notre écran de connexion a changé, il utilise
désormais la syntaxe DOMAINE\Utilisateur ce qui sera la syntaxe
utilisée également sur nos PC client pour se connecter a une machine
client avec un compte de notre AD.

Création de Groupes et Utilisateurs.

Maintenant que notre Windows Server est prét a étre utilisé, nous
devons créer des utilisateurs sur I’Active Directory afin qu'ils puissent
se connecter a leur session depuis n‘importe quel poste intégré au
réseau local.

Pour cela, il nous faut, depuis le gestionnaire de serveur, aller dans
“Utilisateurs et ordinateurs Active Directory” depuis I'onglet “Outils”.
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Nous avons alors acces a la liste des utilisateurs et des groupes dores
et déja présents sur I'Active Directory.

3 Utilisateurs et ordinateurs Active Directory

Fick#r Action Affichage ?
e 2mMi0/XEBaz HmTeaTahR
2 Utilisateurs et ordinateurs Activel| Nom Type Description
i) Requétes enregistries & Administrat... Utilisateur Compte d'utilisateur d'a...
v i Mt Jocal Groupe de séc... Les membres de ce grou...
g:‘::mm Groupe de séc... Les membres de ce grou.
B oioeles Contiiliss Groupe de séc...  Administrateurs désigné...
| ForeignSecurityPrincipall Groupe de séc... Les membres qui ont un.
Managed Service Accou Groupe de séc...  Administrateurs désigné...
= s Groupe de séc...  Administrateurs désigné...
Groupe de séc..
| B Contréleurs ... Groupe deséc... Tous les contrbleurs de ...
| B8 Contréleurs .. Groupe deséc... Les membres de ce grou...
| B Contrdleurs .. Groupe deséc.. Les membres de ce grou...
B Contréleurs .. Groupe deséc.. Les membres de ce grou...
B DnsAdmins  Groupe deséc... Groupe des administrate...
| B2 DnsUpdateP... Groupe de séc...  Les clients DNS qui sont ...
| B Editeurs de c... Groupe deséc... Les membres de ce grou...
| B Groupe der... Groupedeséc.. Les mots de passe des ..
| 8% Groupe der.. Groupedeséc.. Les mots de passe des ...
s Invité Utilisateur Compte d'utilisateur inv...
B invités du d... Groupe de séc... Tous les invités du dom..
B Groupe de séc...
& Mhamed Fra.. Utifisateur
B, Ordinateurs ... Groupe de séc...  Toutes les stations de tra...
B Propriétaires... Groupe de séc
B Protected Us... Groupe de séc... .
B Serveurs RA..  Groupe de séc...  Les serveurs de ce group...
£ thomas Sieu... Utilisateur
| B Utilisateurs .. Groupe de séc... Les membres qui ont un...
B Utilisateurs .. Groupe deséc...  Tous les utilisateurs du d...
< |

Il sera possible depuis cette fenétre de faire un clic droit sur “Users”,

et de créer un nouvel uti

lisateur.

2 Utifisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e 2@ 0/ XTeE Em T2 TYER
 Utifisateurs et ordinateurs Active| Nom Type Description
e :‘1"“‘":”“9"“‘ & Administrat..  Utiisateur Compte d'utiisateur d'a..
ve s"" B Administrat..  Groupe deséc..  Les membres de ce grou...
C" o B Administrat. . Groupe deséc..  Les membres de ce grou...
2 D ’ o Cooiiiess B Administrat.  Groupe deséc..  Administrateurs désigné..
— ForeignSecurityPrincipel B Administrat . Groupedeséc..  Les membres qui ont un...
" Managed Service Accons R Administrat..  Groupe de séc...  Administrateurs désigne...
us @ rdmin- 4o Groupedeséc.. Administrateurs désigne.
Délégation de contréle.. Geoupe de sic.
Rechercher... Groupe de séc...  Tous les contréleurs de
Nouvesu. > Ordinateur
Toutes les tiches > Contact
Affichage 2 Groupe
InetOrgPerson
msDS-KeyCredential
Exporter la liste... 2 o
Proprétés msDS-ShadowPrincipaiContaines
Aide msimaging-PSPs.
- Alias de file d attente MSMQ
Bvo
& Mhamed Fra Impeimante
B Ordinateurs Unifisateur
B Propriétaires. Dossier partagé [}
B2 Protected Us.. Lroupecesec..  Les memores o€ C& Grou...
B Serveurs RA.  Groupe deséc..  Les serveurs de ce group...
R thomas Sieu. Utilisateur
B utiksateurs . Groupe deséc..  Les membres qui ont un..
B Utifisateurs .. Groupe deséc.  Tous les utiisateurs du d...
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Il suffira donc de remplir les différents champs nécessaires a
I'identification de l'utilisateur.

=

Nouvel objet - Utilisateur X

2

3 Créerdans :  M2Llocal/Users

€ s Bl

Prénom len | iiades: [0
Nom Duport
Nom complet Jean JD. Duport

Nom d'ouverture de session de | Utisateur

ieanduport| || @M2Lioca
Nom d'ouverture de session de | Utiisateur (anténeur & Windows 2000)
M2\ [jeandupont

jeséc..  Les mots de passe des ...
jeséc..  Les mots de passe des ...
Compte d'utilisateur inv...
leséc..  Tous les invités du dom...

e séc...  Toutes les stations de tra...

rsRA.. Groupedeséc.. Les serveurs de ce group..
thomas Sieu... Utilisateur
ilisateurs .. Groupe de séc...  Les membres qui ont un... B
isateurs .. Groupe de séc.. Tous les utilisateurs du d...

Il faudra aussi lui fournir un mot de passe dont le paramétre de
modification sera imposé par I'administrateur. Mais qui peut étre
défini comme modifiable par I'utilisateur selon les criteres définis par
le service informatique.

LANSSI recommande un certain nombre de caractéres ainsi quun
mélange de majuscules, de minuscules, de chiffres et de caracteres
Spéciaux pour les mots de passe pour sécuriser au maximum
linfrastructure.
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 Nouvel objet - Utiisateur
b & Crberdans - M2Llocal/Users

Mot de passe

Confimer le mot de passe

[ Ltlsatewr ne peut pas changer de mot de passe

[ Litiksatewr dok changer le mat de passe & ls prochaine ouverture de session

fon

d'utilisateur d'a...
Sbres de ce grou..
Sbres de ce grou...
brateurs désigné...

Abres qui ont un.
trateurs désigné...
brateurs désigné...

[contrleurs de ...

Sbres de ce grou..
Sbres de ce grou...
Sbres de ce grou...
Hes administrate...
ts DNS qui sont ..
Sbres de ce grou...

B tilisateurs ...

Ainsi, il suffira simplement de compléter la création de I'utilisateur et
nous pouvons constater ensuite son apparition dans la liste.

[ Le mot de passe n‘exprre jamais
[JLe compte est désactivé
<Précident [ Savant> | | Anuder
B Groupe der... Groupe de séc...
2 Groupe der... Groupe de séc...
R invite Utilisateur
B invités dud... Groupe de séc...

Groupe de séc...
. Utilisateur

Groupe de séc...
. Groupe de séc..
. Groupe de séc...
Groupe de séc...
. Utiisateur

Groupe de séc...
Groupe de séc..

Les mots de passe des .

Les mots de passe des ..
Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou.
Les serveurs de ce group...

Les membres qui ont un...
Tous les utilisateurs du d...

Nouvel objet - Utilisateur

~ & Créerdans - M2Llocal/Users

Nom complet : Jean JD. Dupont

18, Groupe de.
R Groupe der.
& invite

B Invités du d...
ML

£ Mhamed Fra.

B Serveurs RA...

B, Utilisateurs ...
B Utilisateurs ...
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B, Ordinateurs ...
B Propriétaires...
B, Protected Us...

& thomas Sieu...

M Quand vous ciquerez sur Temminer, |'objet suivant sera créé

Jocal
Lutibsateur dott changer de mot de passe 3 la prochaine ouverture de session

<Précadent [ Temoer | | Aveuier

Groupe de séc.

Groupe de séc..

Utilisateur
Groupe de séc.
Groupe de séc
Utilisateur
Groupe de séc.
Groupe de séc.

Groupe de séc...
Groupe de séc...

Utilisateur

Groupe de séc..
Groupe de séc...

jon

|d'utilisateur d
Mbres de ce grou.
Sbres de ce grou...
trateurs désigné..
Sbres qui ont un...

brateurs désigné.
trateurs désigné..

lcontréleurs de ...
pbres de ce grou.

Sbres de ce grou.
Sbres de ce grou...

Hes administrate.
1ts DNS qui sont ..
Jbres de ce grou...
Les mots de passe des

Les mots de passe des ...
Compte d'utilisateur inv..
Tous les invités du dom...

Toutes les stations de tra.

Les membres de ce grou.
Les membres de ce grou...
Les serveurs de ce group...

Les membres qui ont un...
Tous les utilisateurs du d...
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1 Utilisateurs et ordinateurs Active Directory - =} X
Fichier Action Affichage 7
e 2@ L0 XEE ITE%R
] Utilisateurs et ordinateurs Active| Nom Type Description
B Requites enegistrées & Administrateur Utilsateur Compte d'utilisateur d'a...
va Mz:::: B Administrateurs clés Groupedeséc.. Les membres de ce grou.
3 Corppiiers 2, Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou...
&) Domain Controllers B Administrateurs de I'entreprise Groupe de séc... Administrateurs désigné...
T 9 DHCP Groupe de séc...  Les membres qui ont un.
B Menaged Service Accows B Administrateurs du schéma Groupe de séc...  Administrateurs désigné.
B, Admins du domaine Groupe de séc...  Administrateurs désigné...
= 2 Compta Groupe de séc...
2 Contréleurs de domaine Groupe de séc...  Tous les contréleurs de ...
B, Contréleurs de domaine clonables Groupe de séc... Les membres de ce grou...
B Contréleurs de domaine d'entreprise e.. Groupe de séc...  Les membres de ce grou...
R Contréleurs de domaine en lecture seule Groupe de séc...  Les membres de ce grou...
B Dnsadmins Groupe de séc...  Groupe des administrate...
B DnsUpdateProxy Les clients DNS qui sont
R Editeurs de certificats Les membres de ce grou...
B Groupe de réplication dont le mot de p... Groupe deséc... Les mots de passe des ...
B Groupe de réplication dont le mot de p... Groupe deséc... Les mots de passe des ...
R invite Utilisateur Compte d utilisateur inv...
B Invités du domaine Groupe de séc... Tous les invités du dom.
v Groupe de séc...
£, Mhamed Frahlia Utilisateur
B Ordinateurs du domaine Groupe deséc...  Toutes les stations de tra...
B Propriétaires créateurs de la stratégie d... Groupe de séc... Les membres de ce grou...
R Protected Users Groupe de séc...  Les membres de ce grou...
B, Serveurs RAS et IAS Groupe de séc...  Les serveurs de ce group...
R, thomas Sieudat Utilisateur
B Utilisateurs DHCP Groupe deséc... Les membres qui ont un...
B Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

Afin d'ajouter un utilisateur a un groupe en particulier, nous faisons
un clic droit sur son nom et nous rendons dans “propriétés”.

7 Utilisateurs et ordinateurs Active Directory - 8 X
Fichier Action Affichage 7

e 2P0/ XEEE Hm B YE%R

1 Utilisateurs et ordinateurs Active| Nom Type Description
§ Rejolles nmgitides & Administrateur Utilisateur Compte d'utilisateur d
v#E W:::::‘ B Administrateurs clés Groupe de séc...  Les membres de ce gro
Comgitits R Administrtasie ctée Ervacnrica Grmnma deréc..  Les membres de ce grou..
@ Domndin Controller R Adminis Copier... éc..  Administrateurs désigné...
) ForeignSecurityPrincipsl B Adminis Ajouter & un groupe... éc.. Les membres qui ont un...
Managed Service Accous R Adminis Désactiver le compte Administrateurs désigné...
= Users :Admms Réiniiakoer le ok de passe... Administrateurs désign
Compta
&, Controle o i Tous les controleurs de ..
R Conroy, OO lapage dedémanage Les membres de ce grou...
B Contrélc Envoyer un message Les membres de ce grou...
B Control  Toures fes tiches » €c.. Lesmembres de ce grou..
82 DnsAdr Groupe des administrate...
| 8, DnsUpd Couper Les clients DNS qui sont
8 Editeurs éc.. Les membres de ce grou...
R Groupe éc.. Lesmots de passe des ...
| B Groupe éc.. Les mots de passe des
R invite Compte d'utilisateur ins
B invités d Tous les invités du dom.
82 ML Groupe de séc...
&, Mhamed Frahiia Utilisateur
8 Ordinateurs du domaine Groupe de séc...  Toutes les stations de tra...
82 Propriétaires créateurs de la stratégie d... Groupe de séc... Les membres de ce grou...
B, Protected Users Groupe de séc... Les membres de ce grou...
B, Serveurs RAS et IAS Groupe de séc...  Les serveurs de ce group...
& thomas Sieudat Utilisateur
B Utilisateurs DHCP Groupe de séc...  Les membres qui ont un...
B Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

LAUGAUDIN Kim BTS SIO SISR

29



Dans cette nouvelle fenétre il faudra se rendre dans l'onglet “membre
de” et de cliquer sur “Ajouter”

Propriétés de: jean jd. dupont ? X

Envionnement  Sessions Contréle & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory
Utilisateurs du do... M2Llocal/Users

Groupe principal :  Utilisateurs du domaine

- . Il n'est pas utile de modiffier le groupe principal, sauf si vous
e e P disposez de clients Macintosh ou d'applications compatibles
POSIX.

| oKk || Ander || Applicuer Aide

Une autre fenétre s’'ouvrira dans laquelle il suffit de chercher le nom
du groupe que l'utilisateur doit rejoindre. Ici, nous avons créé un
groupe “Compta” pour illustrer la marche a suivre

Sélectionnez des groupes X
Sélectionnez le type de cet objet :

|des groupes ou Principaux de sécurité intégrés | | Types d'objets...

A partir de cet emplacement :

[M2L local || Emplacements...

Entrez les noms des objets & sélectionner (exemples) :
Comtal

Veérfier les noms

Avancé... | ok | Annuler
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Ce groupe a été créé de la méme maniére qu’un utilisateur en
choisissant “Groupe” cette fois-ci dans l'onglet User.

] Utilisateurs et ordinateurs Active Directory - X
Fichier Action Affichage 7

e 2E 0/ XD6z HE PeETER

] Utlisateurs et ordinateurs Active| Nom Type Description
> = :nez"c‘r‘e‘le""g""m @, Administrateur Utilisateur Compte d'utilisateur d'a...
vH B‘°_;? B, Administrateurs clés Groupe de séc... Les membres de ce grou...
j c"‘ " . B Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou..
omputers ! ) ) i
» % Domain Controllers %Adm:msﬁateum de I'entreprise Groupe de séc.. Administrateurs désigné...
=i yprincipal DHCP Groupe de séc... ~Les membres qui ont un.
| Managed Service Accou | b Adminitrateurs du schém Groupe de séc...  Administrateurs désigné...
3 e 2, Admins du domaine Groupe de séc...  Administrateurs désigné.
Délégation de controle... Groupe de sec...
Rechercher... de domaine Groupe de séc...  Tous les contrleurs de ...
i i kbl Gemume dncie Les membres de ce grou.
[Hosreey 2 Ovdinateus Les membres de ce grou...
Toutes les taches > Contact Les membres de ce grou...
Affichage > Groupe : % Gmu?: des admm!slrate.,.
InetOrgPerson Les clients DNS qui sont ..
Actualiser S A——— Les membres de ce grou...
i Les mots de passe des ...
Exporter la liste... msDS-ResourcePropertylist P

Les mots de passe des ...

Propriétés msDS-ShadowPrincipalContainer Compte dutilsateur inv...
Aide msimaging-PSPs Tous les invités du dom...
@jeanjo.aup  Alias defile d'attente MSMQ
2maL Imprimante
BMhamed P icarenr
£ Ordinateur: i . Toutes les stations de tra...
o Dossier partagé
£, Propritaire . . Les membres de ce grou...
£ Protected Users Groupe de séc... Les membres de ce grou...
R Serveurs RAS et 1AS Groupe de séc...  Les serveurs de ce group..
&, thomas Sieudat Utilisateur
£, Utilisateurs DHCP Groupe de séc...  Les membres qui ont un...
£, Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...

< >

Créer un nouvel objet...

Et de la méme maniere que pour un utilisateur, une nouvelle fenétre
s‘ouvre pour pouvoir créer ce groupe mais d’'une facon plus simplifiée
puisque seul le nom, I'étendue du groupe et son type sont demandés.
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3 utilisate

= | et v
Fichier Action Affichage ?

= Nouvel objet - Groupe X

B utili Description

eur Compte d'utilisateur d'a...

% Créerdans:  M2LocalfUser
Ve % ¢ deséc.. Les membres de ce grou..

deséc.. Les membres de ce grou...

Nom du groupe : deséc.. Administrateurs désigné.
\ Compta \ deséc.. Les membres qui ont un...
deséc.. Administrateurs désigné...
Nom de groupe (antérieur & Windows 2000) : deséc.. Administrateurs désigné...
[ Compta | de séc...
, deséc... Tous les contréleurs de ...
Etendue i rotioe e de orcipe deséc.. Les membres de ce grou...
O Domaine local ® sécurité deséc.. Les membres de ce grou...
@® Globale O Distribution deséc.. Les membres de ce grou...
O Universelle deséc.. Groupe des administrate...

deséc.. Les clients DNS quisont ...
deséc.. Les membres de ce grou...

] deséc.. Lesmots de passe des ...
L deséc.. Lesmots de passe des...

Folnvité Utilisateur Compte d'utilisateur inv...

2 Invités du domaine Groupe de séc...  Tous les invités du dom...

& jean jd. dupont Utilisateur

22 maL Groupe de séc...

& Mhamed Frahlia Utilisateur

%Ordinaleurs du domaine Groupe de séc...  Toutes les stations de tra...

%Propriétaives créateurs de la stratégie d... Groupe deséc... Les membres de ce grou...

EPwteded Users Groupe de séc...  Les membres de ce grou...

%Serveurs RAS et IAS Groupe de séc...  Les serveurs de ce group...

&thomas Sieudat Utilisateur

%Utilisateurs DHCP Groupe de séc... Les membres qui ont un...

B Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

Aprés ces configurations, les utilisateurs pourront accéder a ces
groupes depuis leurs sessions qu’ils peuvent ouvrir depuis n‘importe
quel ordinateur présent sur le réseau.
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