Document d’exploitation

Kim LAUGAUDIN

1. Gérer le patrimoine informatique :
»  Mettre en place et vérifier les niveaux d’habilitation associés a un service

5. Mettre a disposition des utilisateurs un service informatique :
» Réaliser les tests d’intégration et d’acceptation d’un service
» Déployer un service
» Accompagner les utilisateurs dans la mise en place d’un service
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1. Definition
Windows Server est un systeme d’exploitation pour serveur par

Microsoft. Il fournit toutes les capacités, fonctionnalités des
mécanismes de fonctionnement d’'un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la
possibilité d'héberger un site web, la gestion des ressources entre les
différents utilisateurs et applications, ainsi que des fonctionnalités de
messagerie et de sécurité. Il est compatible avec la plupart des
langages de programmation web et systemes de bases de données
comme .NET Core, ASP.NET, PHP, MySQL et MS SQL.

Parmi les fonctionnalités serveur, on compte les services Windows
Deployment, les services DHCP, ou encore les services Active
Directory Domain... Ces différentes fonctionnalités permettent le
déploiement a distance d'un OS sur d’autres machines, la création
d’'une adresse IP statique pour les machines clients, le controle du
domaine réseau permettant de joindre dautres ordinateurs a un
domaine, ou encore la création d'utilisateurs du domaine.

On retrouve également des fonctionnalités comme SMB Direct pour
le partage de fichier, ou encore la prise en charge du Resilient File
System.
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2. Prérequis

Pour ce faire, nous utiliserons :
1. Fichier Windows-Server-2019.1SO
2. Création d'une machine virtuelle (sur le serveur Proxmox)
3. Création et Installation du Serveur Windows 2019

Windows Server va nécessiter de respecter quelques prérequis pour
fonctionner correctement. En fonction du role du serveur, il est
nécessaire d'adapter les caractéristiques du serveur afin de respecter
les besoins matériels et logiciels du role ou logiciel installé.

Le serveur doit étre équipé d'un processeur 64 bits cadencé a 1,4
Ghz. De plus, il est nécessaire d’'avoir un minimum de 512 Mo de
mémoire RAM pour linstallation en mode Core (sans interface
graphique) et 2 Go minimum pour un serveur avec l'expérience
utilisateur.

L'espace disque minimum pour la partition systeme est de 32 Go,
mais il est fortement recommandé d‘avoir au minimum 60 Go
d’espace libre au niveau de la partition systeme.

Une fois la machine virtuelle créée nous installerons Windows
serveur.
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3. Installation

Au lancement de l'installation, sélectionnez la langue, le format
horaire et monétaire ainsi que la méthode d’entrée du clavier.

Windows Server 2019

Sélectionnez le systeme d’exploitation a installer. Dans notre cas nous
installerons Windows Server 2019 expérience de Bureau qui
apporte une solution graphique :
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of Inatallation de Windows

me & exploation Aschtecture Date de modi
dows Server 2019 Sandard 05/08/2021
d 9 Stand
dows Server 2019 Datacenter

2019 Datacenter (expérience de bureau

bl

o1
4
04

se de [espace duque

Cette option installe I'environaement graphique Windows complet, qui
ws 0u une application

supplémentaire. B peut étre utile 5i vous souhaitez utilser le buresu
qui n a besoin

1 Collecte des info

Pour commencer, nous devons accepter les conditions du contrat de
licence.

@ oy Imtallation de Windows

Avis et conditions du contrat de e applicab

Votre utiksabion du présent logiciel est régie par les termes du contrat de licence du tire
duguel vous avez acquis ledit logidiel. Si vous &tes un dient de licence en volume,
l'atiksation de e logiciel est régie par

dutorisé & utliser ce logiciel s vous navez pas acquis une Bicence valide du ko

de Microsoft ou de I'un de ses distnbateurs agréés.

EULAID:Sept2018_V_fr-fr

trat de hcence

o)
b1 Faccepte les termes du

on de Winde
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Sélectionnez le type d'installation souhaité. Dans notre cas de figure,
nous avons choisi l'installation personnalisée qui ne conserve pas les
fichiers d’'un autre OS Windows déja installé avant d'accepter les
conditions d’utilisation. Nous pouvons donc lancer l'installation (qui
prend un certain temps).

& i Instattion de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les parameétres et les
applications

Avec cette option, Jes ficheeny, les pacamnétres ot les apphcations sont déplaces vers Windows
Cette option n'ent duponible que lorsquiune vernon prise en charge de Windows 12 dépd en

COUrn & extCution sur l'ordnateur

Personnalise : installer uniquement Windows (avance)

dAvec cette opbon, les fichuers, les paraméties et les apphcations ne scott pas déplacés vers
Windows Pour apporter des moddfications aux parttions et sux lecteurs, démarres Fordnateur 4
Faede du dnque & ingtallation, Nows vous recommandom de tauvegarder vos fichierns svaet de
conbinoer
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é Installation de Windows

Installation de Windows

Statut

L'étape suivante nous permet de sélectionner le lecteur (disque dur)
sur lequel Windows serveur sera installé. L'exemple suivant est
I'exemple d’'une machine virtuelle créée pour cette documentation.
Sur notre infrastructure, le disque utilisé fait 4.49 TB.

@ 1 Instaliation de Windows

Ou souhaitez-vous installer Windows ?

Nom Teilletotale  Espacelibre  Type

V Lecteur 0 Espace non alloué 300 Go 300 Go

2 Installation de Windows
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4. Configuration

L'installation étant a présent effectuée, nous procéderons par la suite
a la configuration. Plusieurs choses sont a paramétrer avant d'utiliser
Windows Server. A commencer par le choix du mot de passe qui doit
respecter certaines normes imposées par le systeme (Une majuscule,
un chiffre, et un symbole sur 8 caractéres minimum).

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Une fois le mot de passe défini, se connecter a la session afin de se
rendre sur le gestionnaire de serveur et y commencer sa
configuration.
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u dévi

14 34

mardi 12 janvier

ici, lécran de verrouillage, les touches CTRL+ALT+SUP nous
permettent davoir accés au champs permettant de sélectionner un
utilisateur et dentrer un mot de passe

Il est aussi nécessaire de donner a Windows Server une IP Fixe. Afin
que les différentes machines connectées au réseau puissent
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communiquer entre elles. Pour se faire, il nous faut modifier les
parametres réseaux, accessibles dans : “modifier les options
dadaptateur”.

Résoudre les problémes

Ouvrir les pararnétres réseau et Internet

A EI - s ] EI

12/01/2021

Paramétres - m} *
fr  Accueil Etat
| |:Le-:'e':-‘e- un paramétre | Statut du réseau L
Réseau et Internet E @ @
Etat Ethemet
I @ Réseau public
n
%1 Ethernet Vous étes connecté a Internet

Siwvous disposez d'un forfait de données limitées, vous pouvez

& Accés 3 distance configurer ce Téseau en tant que connexion limitée ou modifier
d'autres propriétés.

% VPN Meadifier les propriétés de connexion

@& Proxy Afficher les réseaux disponibles

Modifier vos paramétres réseau

@ Modifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Options de partage
Décidez des contenus que vous souhaitez partager sur les réseaux
auxguels vous vous connectez. t
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& Connedons réseau - ] w
Rechercher dans : Connexions.. &
Organiser * = ™ @
Recherch
— Instance Ethernet O
k M2L.local

ntel(R) PRO/000 MT Network C...

4 |§ « Réseauetintemet » Connexions réseau »

Réseau et

& Eat

Etherr

Acces

VPN

1 element

Nous cliquons sur “Proprietés’ qui s'ouvre dans une autre fenétre,
puis double-cliquons sur “ Protocole Internet Version 4'.

Parametres

A ¥ « Réseauetinternet » Connexions réseau

Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion
Instance Ethernet 0
M2L Jocal
ntel(R) PRO/1000 MT N

& Propnetés de Instance Ethernet 0
Gestion de réseau

Connexion en ufiisant

&F intel(R) PRO/1000 MT Network Connection

Cette connexion utilise les &éments suivants
5 Clert pour les eseaux Microsot
B patage de fichiers et imprmantes Réssaux Microsoft
E‘Pl-mf':ateui de paguets QoS
I Protocole Itemet version 4 (TCP/IPvd)
4. Protocole de mubiplexage de cante réssau Microsoft
4. Piote de protocole LLDP Microsoft
4 Protocole Intemst version 6 (TCP/IPvE)
>
Instaler Deearmtalles
Descrption

Protocole TCP/IP (Tranamission Control Protocol/Intemst Protocal). Protocole
de réssau élendu par défaut pemmettant la communication entre dfférents
réseaux interconnectés

Propriétés

1element 1 élément selectionné

LAUGAUDIN Kim BTS SIO SISR

13



Nous choisissons “Utiliser I'adresse IP suivante”, puis
paramétrons les champs suivants: Adresse IP, Masque de sous
réseau, Passerelle par défaut et Serveur DNS préféré.

5. Role AD DS

L'installation et la configuration terminées, nous pouvons donc
procéder a celles des roles qui sont encore inexistants a ce stade.
Pour ce faire, il nous faut retourner sur le gestionnaire de serveur et
choisir l'option “Ajouter des roles et fonctionnalités’ dans
I'onglet “Gérer”.

Cliquez sur “Gérer” puis, “Ajouter des roles et des
fonctionnalités”

Gestionnaire de serveur * Tableau de bord

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

I& Tableau de bord
Ajouter des serveurs

0 Serveur local Créer un groupe de serveurs

S iousle e ieU 0 Configurer ce serveur local Propriétés du Gestionnaire de serveur
B§ Services de fichiers et d... P T
RAPIDE
> Ajouter des roles et des fonctionnalités
3 Ajouter dau urs a gerer
NOUVEAUTES ~
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masq
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:1 | Groupesde serveurs: 1 | Nombre total de serveurs: 1

= Services de fichiers et 7 Sl 1
de stockage

(® Facilité de gestion

@ Facilité de gestion

Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA
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L'écran suivant apparait, cliquez sur “Suivant”

Gestionnaire de serveur * Tableau de bord

[EETEERRY f Assistant Ajout de rles et de fonctionnalités - o X

i Serveur loc|

- s X P > s SERVILR DF DLSTINATON
B Toustessed  Ayan ae commencer WN-SGOQPCVEKAR
i'i Services de.

Cet Asustant permet & mstalier Ges rdies, des sernces de rdle Ou des fonctionnaiinés. Vous devez
déterminer les rdles, services de rdle ou fonctionnalitéds & imstaller en fonction des besoins informatiques
de votre crgandation, tels que le partage de documents ou Ihébergement d'un site Web.

mer des rdles, des senices de rdle ou des fonctonnalités

~t de Suppression de réles et de fonctionnalités

Aovant de contimuer, vériieZ que les travaux suvants ont été effectuds

* Le compie dadminmtrateur posséde un mot de passe fort
* Les paramétres résesu, comme les advesses IP stabiques, sont configurés
* Les dernidees mases 8 jour de sécunté de Windows Update sont instalides

Si vous deves vérfier que F'une des conditions préalables o-dessus o €26 1atisfante. fermez Fassstars
exécutes les étapes, pus relancez IAssatant

Clquez sur Suwvant pour continuer,

Igncrer cette page par défaut

Résultats BPA

Nous souhaitons ajouter un role a notre serveur, nous sélectionnons
donc “Installation basée sur un réle ou une fonctionnalité”

[

Gestionnaire de serveur * Tableau de bord

[T £ ccistant Agcut de rédes et de foncticnnalaés - o x

B Serveurioc

5 G lo ¢+ sallat SERVEUR OF DESTINATION
Bi Toustesser  Sélactionner le type d'installation W SG00CYECAR
B§ Services de
Stlectonne: le Hhype dinstaliation. Vous pouves instalier Ses rdies et des fonctionnalités sur un
ordmateur physique ou virtuel en fonctionnement, 0w sur un dique dur virtued hors connexon

* Installation basée sur un role ou une fonctionnalité
Configurez un serveur umgue en 3joutant des rbles, des sernces de rble et des foncticnnalads

Installation des services Bureau 3 distance
Installe: les services de rdle nécessares § Ninfrastructure VD! (Vietual Deskiop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels 0u sur des sessiONs.

Masquer

[<Précedent] [ sunamt> | saver | [ Anmter_|

Résultats BPA
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L'étape suivante permet de choisir sur quel serveur installer nos roles,
en l'occurrence, nous n'avons qu'un seul serveur.

[

Gestionnaire de serveur * Tableau de bord

[T e Assiitant ot de ribes of de fomctaonmalitén — o w

I Carveur bac]

i [ q T4 iennar e - r Ao Aactirn st BERVEUR DE DESTINATON
W Tousles s Selectionner le serveur de destination YORGOCHTAAR
i‘i Serices dé|
2rvt ch COMMENCET Sélectionnes be serveur ou be disque dur virbeel sur lequel installer des riles ef des SoncBonnalités.
= SElectionne un gerveur du posl de serveurs
Sélectionner un disque dur virtusl

Poal de serveurs

Fibtre :

WM PGOCIPTWEIAR, 192.168.1,75 Migrcmott Windows. Senver 300 Starcland

¥ arcnabeuns] trouve{s)

Cette page présente hes serveurs qui sstoutent Windows Server 2012 cu wne version ulidnesre o2 qui
ol dak ajoutés b Paede de Ls commande Axuter Sed ferviri dand be Gertionnserce de e, Led
serveurs hors connexion et bes sensears nouvellerent ajoutés dont Ly collecte de donndes £31 toujours
inomplits N SANL PO3 Epertands.

[« Précecent| [ Sumant > [ annuter |

Résultats BPA

Sur I'écran suivant, nous allons devoir cocher le role que nous
souhaitons installer sur notre serveur. Nous avons installé les roles
AD DS, DHCP ET DNS (pour les réles DHCP et DNS voir les
procédures les concernant).

Le role AD DS permet la mise en place des services de domaine
Active Directory, autrement dit la mise en ceuvre d'un annuaire Active
Directory permettant de référencer les utilisateurs, les ordinateurs et
les groupes. C'est a partir de ces données que les stratégies de
groupes et le partage des ressources peuvent étre appliquées.

Sélectionnons le role AD DS
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f& Assistant Ajout de roles et de fonctionnalités - [m] x

Sélectionner des réles de serveurs s s

-
Q

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Tq
S Roles Description
[] Accés a distance A Les services de domaine Active
[] Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
[ Hyper-v informations & propos des objets sur
[C] Serveur de télécopie le réseau et rendent ces
Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
SEIVEUE DN : Les services AD DS utilisent
Serveur Web (lIS) réseau. Les ut
AD DS Service Guardian héte les contrdleurs de domaine pour
§ donner aux utilisateurs du réseau un
Co rmatio Services AD LDS (Acﬁve D"’edo'y L|gh“~elgh( Dire av((ES aux re.ssou rces 'BUKOHSEES
Services AD RMS (Active Directory Rights Manage: nimporte od sur le réseau via un
Services Bureau a distance processus d’ouverture de session
Services d'activation en volume unique.

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéaie et d'accés réseau

m00000000RO0OX/

Stivart> paier

Une description du serveur AD DS s'affiche, nous passons
également,

[

nnaire de serveur * Tableau

[
l Serveur loci f
Wi Toustessen  Services de domaine Active Dir
W8 Services de|

o Assistaet Ajout de réles et de fonctionnaktes - a] x

N SERVEUR OF DEITINATON
ory WN-SGOCPOVEAL

Les services de domane Actve Deectory (AD DS) stockent des miomatiens sur les utilsateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent sux administrateurs de
Type dinsakanen gérer ces mlormations de fagon sécuraée et faclitent e partage des ressources et la colaboration entre
fes utilnateurs.

Anoter
* Pour vedler & ce que les utlisateurs puissent quand méme se connecter au réseay en Cas de panne
de sefveur, instaliez un Minsmum de deux contrdieurs de domane par domaine.
* Les services AD DS ndcessitent qu'un serveur DINS 5ot smstalié sr le résesu. I ucun server DNS
est mstallé, vous serez mvité § installer le rile de servewr DNS sur cet ordinsteur,
Masquer

Azure Active Directory, un senvice en ligne datinct, pewt fournie une gestion simplifide
des identités et des accés, des rapponts de sécuriné et une authentification unique ux
ppications web dans le cloud et sur s

En savor phas

Azure Actve Durec Connmect

L . — . )

Résultats BPA
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Nous cochons “Redémarrer automatiquement le serveur de
destination” puis confirmons les sélections d’installation en
cliquant sur “Installer”
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6. Configuration du role AD DS

De retour sur notre gestionnaire de serveur, nous pouvons Vvoir en
haut de la fenétre un petit drapeau, il s'agit d'une notification qui
nous indiqgue que le serveur n'est pas encore un contrbleur de
domaine, il faut donc changer cela en cliquant sur "Promouvoir ce
serveur en controleur de Domaine"

T Gestionnaire de serveur — 6] b

Gestionnaire de serveur * Tableau de bord

§, Cenfiguration post-déploiement

= Tableau de bord BIENVENUE DANS GESTIONNA
i Serveur local S r DHCF
Wi Tous les serveurs o pu
C
I§ ADDs -
;_ DEMARRAGE ji, Configuration post-déploiement
¥ DHCP RAPIDE
& DNS

W§ Services de fichiers et d...

NOUVEAUTES

4 Diétails de la tiche
Connecter ce serveur ervices cloud
Masguer
EN SAVOIR PLUS
Réles ot groupes de serveurs
Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1
i§ aDDs 1 i1 DHcp 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

L'assistant de configuration d'Active Directory se lancera donc. Ici,
nous n'avons pas encore de forét de serveur, donc nous allons choisir
"Ajouter une nouvelle forét" et lui donner un nom de domaine,
ici nous avons choisi "M2L.local".
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— - N
fla Assistant Configuration des services de domaine Active Directory

P = . . . SERVEUR CIBLE
[EREl Configuration de déploiement WIN-4595MESF2IR
i Ser
s Tod

Sélactionner l'opération de déploiement
W ad P p

© Ajouter un contrdleur de domaine & un domaine existant

18 pH 3 Ajouter un neuveau domaine & une forét existante
& DN ®) Ajouter une nouvelle forét
" Ser Spécifiez ks informations de domeine pour cetie opdration

nfigur..
Nem de domaine racine M2LIocal

En savoir plus sur les configurations de déplaiement

< Précédent Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

Le choix d'un niveau fonctionnel de I'OS pour notre nouvelle forét
ainsi qu'un mot de passe de restauration est nécessaire.
Actuellement, le niveau le plus récent est Windows Server 2016.
L'étape suivante est de définir un nom de domaine.
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—— . i Bide
M Assistant Configuration des senvices de domaine Active Directory

. SERVEUR CIBLE
Options supplémentaires WIN-459SMESF2IR

Configuratio ploie. - ; . - .
Wérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contrdleur de...

Le nom de domaine NetBIOS ; ML

Examiner les options

fication de la configur...

Masquer

En savoir plus sur dautres options

nt > Installer Anny

Services Services
Performances Performances
Résultats BPA Résultats BPA

Afficher

SERVEUR CIBLE
WIN-4595MESF2IR

Sélectionner le niveau fonctionnel de |a nouvelle forét et du domaine racine

i§l AD
Ti oH Niveau fonctionnel de la foret : Windows Server 2016 -
Niveau fanctionnel du damaine : Windows Server 2003
2 Options supplémentaines
e= DN picOe sUppiEmeriane Windaws Server 2008 R2
Wy Ser eSSl Scoee Spécifier les fonctionnalités de contrdleu| Windows Server 2012
Examiner les options & Serveur DNS (Domain Name System) Windows Server 2012 R2
ation de la configur.. | o] Catalogue glabal {5C) Windews Server 2016

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mods de restauration des services d'annuaire (DSRM)

Masquer

Mot de passe : . .

Confirmer le mot de passe sassssnes

En savoir plus sur les options pour le contrdleur de domaine

Suivant > Installer Annuler
Services Services
Performances Performances
Résultats BPA Résultats BPA
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M N

F|°'-‘. Assistant Configuration des services de domaine Active Directory

c . - SERVEUR CIBLE
Optl ons sup |.'J|E' mentaires WIN-4595MESF2IR

i Ser

Ei Tou Corfiguration de déploie.. o o » S
Wérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Fi'l AD Options du contrdleur de...

12 OH

& DN

Wy Ser

Le nom de domaine NetBIOS : ML

E ph autres op!
ot (o]
Services Services
Performances Performances
Résultats BPA Résultats BPA

Il ne reste plus qu’a configurer les différents chemins d'acces requis
par Windows Server 2019, ici nous allons laisser les valeurs par défaut
et faire suivant.
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b o

Fﬁ. Assistant Configuration des services de domaine Active Directory

— . 2 SERVEUR CIBLE
Chemins d'accés T

i Ser

BE Tou Configuration de déploie.. o i _ )

Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
ri" AD Options du contrdleur de._. |_|
= Dossier de la base de données : CAWindows\NTDS

18 DH k

& on Dossier des fichiers journsu : C\Windows\NTDS [=]

= Dossier SYSWOL: CAWindows\SYSVOL

g Ser k |Z|

En savoir plus sur les chemins d'accés Active Directory

[

Services Services
Performances Performances
Résultats BPA Résultats BPA

Le serveur présentera ensuite un petit rapport de ce qui va étre fait,
nous ne tenons pas compte des messages d'avertissement, nous

allons nous en charger par la suite.
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X

m s e SERVEUR CIBLE
Examiner les optons WIN-4595MESF2IR

Confiquration de déploie.. Venfiez vos sélections :
Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une

nouvelle forét. Q

Le nouveau nom de domaine est « M2LIocal », C'est aussi le nom de la nouvelle forét.

Nom NetBIOS du domaine : M2L

Nrveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires
Masa
Catalogue global : Oui 2

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
g PPié Afficher le script

En savoir plus sur les options d'installation

< Précédent | | Suivant > Installer Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA

Outils  Afficher  Aide

fia Assistant Configuration des services de domaine Active Directory

s . [ s c _ SERVEUR CIBLE
Vérification de la configuration requise WIN-4595MESF2IR
i ser
@i Toi [ @ Toutesles vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus X
§ ap Configuration de céploie

La configuration requise doit étre validée avant que les services de domaine Active Directory solent

1% oH Options du contrdleur de...  installés sur cet ordinateur
& DN Options DNS Réexécuter la vérification de la configuration requise
ii Ser Options supplémentaires
Chemins d'accés () Voir les résultats
Examiner les options & Les contrdleurs de domaine Windows Server 2019 offrent un parametre de secunté par
défaut nommé « Autoriser les algorithmes de chiff ibles avec Windows
NT40=.Ce empéche | d: de faibles lors

de ['établissement de sessions sur canal sécurisé.

Pour plus dinformations sur ce paramétre, voir |'article 942564 de la Base de Masquer
connaissances (http://go.microsoft.com/fwlink/2Linkld=104751),

Cet ordinateur contient au meins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés IP. Si IPvd et IPv6 sont tous deux
activés pour une carte réseau, vous devez attnbuer des adresses IP statiques IPv4 et

b Sivous cliquez sur Installer, le serveur a lissue de I'opé de
promotion

En savoir plus sur les conditions préalables

< Précédent| | Sunont > Annuler

Services Services
Performances Performances
Résultats BPA Résultats BPA
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Une fois cette configuration achevée, notre serveur va redémarrer en
tant que controleur de domaine. Ce premier démarrage en tant que
contrbleur de domaine pourrait prendre un peu de temps. Et nous
pouvons constater que notre écran de connexion a changé, il utilise
désormais la syntaxe DOMAINE\Utilisateur ce qui sera la syntaxe
utilisée également sur nos PC client pour se connecter a une machine
client avec un compte de notre AD.

Création de Groupes et Utilisateurs.

Maintenant que notre Windows Server est prét a étre utilisé, nous
devons créer des utilisateurs sur I’Active Directory afin qu'ils puissent
se connecter a leur session depuis n‘importe quel poste intégré au
réseau local.

Pour cela, il nous faut, depuis le gestionnaire de serveur, aller dans
“Utilisateurs et ordinateurs Active Directory” depuis I'onglet “Outils”.

nnnnnn

Active Directory
nées ODBC (64 bits)

Utilisateurs
Windows
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

edinateurs Actve Divectory
S

Nous avons alors acces a la liste des utilisateurs et des groupes dores
et déja présents sur |’Active Directory.
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] Utilisateurs et ordinateurs Active Directory - a X
Fick®r Action Affichage ?
e 2mMi0XEBEa= Hm TR
| T Utiliateurs et ordinateurs Active]| Nom Type Description
&) Requétes enregistrées & Administrat... Utilisateur Compte dutilisateur d'a...
v. 88 Mool B Administrat... Groupe de séc... Les membres de ce grou...
g‘;‘:’:mm | B Administrat. Les membres de ce grou...
B Doivein Cosiiaies B Administrat Administrateurs désigné...
" FortignsecurityPrincipal | B Administrat. Groupe de séc... Les membres qui ont un.
Managed Sevice Accou| B Administrat.. Groupe de séc...  Administrateurs désigné..
Users | B Adminsdu .. Groupedeséc.. Administrateurs désigné.
h B Compta Groupe de séc...
B Contréleurs .. Groupe de s Tous les contréleurs de ...
| B8 Contréleurs .. Groupe de séc... Les membres de ce grou.
| B2 Contréleurs .. Groupe deséc... Les membres de ce grou.
B Contréleurs .. Groupe deséc... Les membres de ce grou.
B DnsAdmins  Groupe deséc.. Groupe des administrate...
2, DnsUpdateP. Les clients DNS qui sont .

| B Editeurs dec...

Utilisateur

B invités dud... Groupe de séc..
B Groupe de sé
& Mhamed Fra... Utifisateur
B, Ordinateurs ...
B, Propriétaires...
B Protected Us... Groupe de séc..
B Serveurs RA..  Groupe de séc...
R, thomas Sieu... Utilisateur

| B, Utilisateurs ..  Groupe de séc.

| B Utilisateurs .. Groupe de s

Les membres de ce grou..
Les mots de passe des ..

Les mots de passe des
Compte d utifisateur inv..
Tous les invités du dom...

Toutes les stations de tra
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group.

Les membres qui ont un...
Tous les utilisateurs du d...

Il sera possible depuis cette fenétre de faire un clic droit sur “Users”,
et de créer un nouvel utilisateur.

 Utilisateurs et ordinateurs Active Directory - o X
Fichier Action Affichage 7
e 2@ 0/ XTe= Hm T2 YER
3 Uniisateurs et ordinateurs Active| Nom Type Description
- Requétes enegistries R Administrat . Utiisateur Compte d utiisateur d'a..
vE Nma::: B Administrat.. Groupe deséc..  Les membres de ce grou...
P e B Administrat..  Groupe deséc..  Les membres de ce grou.
2 Dowmein Contsolie B Administrat . Groupedeséc..  Administrateurs désigné.
B ForeignSecusityPrincipel R Administrat . Groupe deséc...  Les membres qui ont un..
Moneged Service Accoud B Administrat..  Groupe de séc..  Administrateurs désigné...
Us B pdein- 4w Groupedeséc.. Administrateurs désigné..
. Délégation de contréle. Groupe de sée
Rechercher... Groupe de séc Tous les contréleurs de
Nouvesu > Ordinateur
Toutes les tiches > Contact
Affichage > Sooipe
InetOrgPerson
o msDS-KeyCredential
. msDS-ResourcePropentylist
Proprétés msDS-ShadowPrincipaiContaines
Aide msimaging-PSPs
B Alias de file d attente MSMQ
& Mhamed Fra Impamante
R Ordinateurs Unilisateur
Bpropriétaires.  Dossier partagé
B2 Protected Us.. uroupecesec..  Les memores oe C& grou...
B ServeursRA. Groupedeséc..  Les serveurs de ce group..
R, thomas Sieu.. Utilisateur
R Utiisateurs . Groupe deséc..  Les membres qui ont un...
BB Utifisateurs . Groupedeséc..  Tous les utilisateurs du d...
< >

Il suffira donc de remplir les différents champs nécessaires a
I'identification de I'utilisateur.
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Nouvel objet - Utilisateur X

& - L

1 Créerdans :  M2Llocal/Users

3

M Prénom Jean Iitiles : [1D
Nom Duport
Nom complet Jean JO. Duport

Nom douvedure de session de | utksateur
|ieanduport] @M2Ljocal
Nom douverture de session de | Ulsateur (anténeur & Windows 2000)
M2L\ [jeandupont

e deséc...  Les mots

e séc..  Les mots de passe des ..
Compte d'utilisateur inv..
Tous les invités du dom...

e séc..  Toutes les stations detra...
oupe de séc... Les membres de ce grou...
oupe deséc... Les membres de ce grou...

oupe deséc... Les serveurs de ce group..

t 135 Sieu... ihsateur
B Utilisateurs .. Groupe de séc... Les membres qui ont un... B
B Utilisateurs .. Groupe de séc... Tous les utilisateurs du d...

Il faudra aussi lui fournir un mot de passe dont le paramétre de
modification sera imposé par I'administrateur. Mais qui peut étre
défini comme modifiable par I'utilisateur selon les critéres définis par
le service informatique.

LANSSI recommande un certain nombre de caractéres ainsi quun
mélange de majuscules, de minuscules, de chiffres et de caractéres
Spéciaux pour les mots de passe pour sécuriser au maximum
linfrastructure.
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+ Nouvel objet - tiisateur X

K ;
= & Créerdans - M2Llocal/Users I
3 fon

|d'utilisateur d'a...

Mot de passe Sbres de ce grou...
Sbres de ce grou.
Confimer e mot de passe l
brateurs désigné.
Sbres qui ont u

[ Litiksateur dott changer le mot de passe & la prochaine ouverture de session
[ L tilsatewr ne peut pas changer de mat de passe
[ Le mot de passe n‘exprre jamais

[]Le compte ext désactivé lcontréleurs de-...
Sbres de ce grou.
Sbres de ce gro

trateurs désigne
trateurs désigné...

Sbres de ce grou...
Hes administrate...
<Prictders | Savat> ] | Aevaier ts DNS qui sont ...
Sbres de ce grou...
B Groupe der... Groupedeséc... Les mots de passe des ...
B Groupe der.. Groupedeséc.. Les mots de passe des ...

Roinvite Utilisateur Compte d'utilisateur inv...

B invités dud.. Groupe deséc.. Tous les invités du dom...
ML Groupe de séc...

£ Mhamed Fra... Utilisateur

B Ordinateurs .. Groupe de séc..  Toutes les stations de tr

B Propriétaires... Groupe deséc... Les membres de ce grou...
B Protected Us... Groupe deséc... Les membres de ce grou...
B ServeursRA..  Groupe deséc...  Les serveurs de ce group.
& thomas Sieu... Utilisateur

B Utilisateurs .. Groupe deséc... Les membres qui ont un...
B Utilisateurs ..  Groupe de séc...  Tous les utilisateurs du d...

Ainsi, il suffira simplement de compléter la création de I'utilisateur et
nous pouvons constater ensuite son apparition dans la liste.

p Nouvel objet - Utilisateur %
4 1
S T :
- fon
|d'utilisateur d
M Quand vous ciquerez sur Tenminer. Iobjet suvant sera créé Mbres de ce grou.

Nom complet - Jean JD. Dupont dbres de ce grou...
trateurs désigné...
Nom d " tocdl
Ybres qui ont un.
Liutiisatewr dot changer de mot de passe & la prochaine ouvedure de session brateurs désigné.
trateurs désigné...

lcontréleurs de ...

Sbres de ce grou.

Sbres de ce grou.

Sbres de ce grou...
Hes administrate.

Frry Aoruder | 5 DNS qui sont .

R Jbres de ce grou...
B, Groupeder... Groupedeséc.. Lesmots de passe des...

B Groupe der... Groupedeséc.. Les mots de passe des

R invité Utilisateur Compte d'utilisateur inv...
B Invités dud... Groupe deséc... Tous les invités du dom...
ML Groupe de séc.

& Mhamed Fra... Utilisateur

B2 Ordinateurs ... Groupe deséc... Toutes les stations de t
B, Propriétaires. Les membres de ce grou.
B Protected Us... Groupedeséc... Les membres de ce grou.

Groupe de séc.

B ServeursRA...  Groupedeséc...  Les serveurs de ce group...
£, thomas Sieu

Utilisateur

B, Utilisateurs .. Groupe deséc... Les membres qui ont un...
B, Utilisateurs .. Groupe deséc...  Tous les utilisateurs du d...
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7 Utilisateurs et ordinateurs Active Directory - =] X
Fichier Action Affichage ?
e am L0/ XE G
T3 Utiisateurs et ordinateurs Active [ "Nom Description
b ::fl“““‘l‘"“?'“’“’ & Administrateur Utilisateur Compte d'utilisateur d'a...
=M B‘:::" B, Administrateurs clés Groupe deséc...  Les membres de ce grou...
N Computers 2, Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou...
2] Domain Controllers B2, Administrateurs de I'entreprise Groupe de séc...  Administrateurs désigné...
) ForeignSecurityPrincipsi Y B Administrateurs DHCP Groupe de séc...  Les membres qui ont un...
3 Managed Service Accour| B Administrateurs du schéma Groupe de séc...  Administrateurs désigné.
= Users Admins du domaine Groupe de séc...  Administrateurs désigné...
B Compta Groupe de séc...
B Contréleurs de domaine Groupe de séc... Tous les contréleurs de ...
B2 Contréleurs de domaine clonables Groupe de séc... Les membres de ce grou...
B Contréleurs de domaine d'entreprise e.. Groupe de séc...  Les membres de ce grou...
B Contréleurs de domaine en lecture seule  Groupe de séc...  Les membres de ce grou..
B DnsAdmins Groupe de séc...  Groupe des administrate.
B2, DnsUpdateProxy Groupe de séc...  Les clients DNS qui sont ...
R Editeurs de certificats Groupe de séc... Les membres de ce grou...
B, Groupe de réplication dont le mot de p... Groupe de séc... Les mots de passe des ...
B Groupe de réplication dont le mot de p... Groupe deséc... Les mots de passe des ...
R invite Utilisateur Compte d'utilisateur inv...
B Invités du domaine Groupe de séc... Tous les invités du dom.
jean )d. Ut eur
ML Groupe de séc...
2, Mhamed Frahlia Utilisateur
B, Ordinateurs du domaine Groupe deséc... Toutes les stations de tra...
B Propriétaires crésteurs de la stratégie d... Groupe deséc.. Les membres de ce grou..
R Protected Users. Groupe de séc...  Les membres de ce grou...
R Serveurs RAS et 1AS Groupe de séc...  Les serveurs de ce group...
2, thomas Sieudat Utilisateur
B Utilisateurs DHCP Groupe de séc.. Les membres qui ont un...
B Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< > |

Afin d'ajouter un utilisateur a un groupe en particulier, nous faisons
un clic droit sur son nom et nous rendons dans “propriétés”.

] Utilisateurs et ordinateurs Active Directory -~ = 3
Fichier Action Affichage ?

o) 2m & 0|XE

S Hee S REYEhR

2 Utilisateurs et ordinateurs Active| Nom Type Description
. Requétes enregistrées & Administrateur Utilisateur Compte d'utilisateur d'a...
vA MZ;:::’" R Administrateurs clés Les membres de ce grou...
) ot B2, Administeates e ciée Envacnrica Les membres de ce grou...
& Domein Controlles B Adminis  Copier.. Administrateurs désigné...
ForeignSecurityPrincipat B Adminis Ajouter & un groupe... Les membres qui ont un...
Managed Service Accour B Adminis Désactiver le compte Administrateurs désigné...
% Vsess 2, Admins Réinitiokiser le mot de pesse... Administrateurs désigné...
8, Compta Déplacer...
B Contrélc ) Tous les controleurs de ...
R Convoll, 2 R puge i dermrae Les membres de ce grou...
B2 Contrélc Envoyer un message Les membres de ce grou...
B Controle otlel lextiches > Les membres de ce grou...
B Dnsadre Groupe des administrate...
8 DnsUpd Couper éc.. Les clients DNS qui sont ...
8 Editeurs Supprimer éc.. Les membres de ce grou...
B Groupe Rancmumer éc.. Lesmots de passe des ..
B Groupe éc.. Les mots de passe des
R invite Proguiétés Compte d'utilisateur
B Invités d Aide Tous les invités du dom.
82 ML Groupe de séc...
&, Mhamed Frahiia Utilisateur
2, Ordinateurs du domaine Groupe de séc...  Toutes les stations de tra...
82 Propriétaires créateurs de la stratégie d... Groupe de séc... Les membres de ce grou...
B Protected Users Groupe de séc... Les membres de ce grou...
B Serveurs RAS et 1AS Groupe de séc...  Les serveurs de ce group...
&, thomas Sieudat Utilisateur
B Utilisateurs DHCP Groupe de séc..  Les membres qui ont un...
B, Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

e Audio non actif.

Dans cette nouvelle fenétre il faudra se rendre dans l'onglet “*membre
de” et de cliquer sur “Ajouter”
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Propriétés de: jean jd. dupont ? X

Environnement ~ Sessions  Contrile & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory
Utilisateurs du do... M2Llocal/Users

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Définir le groupe principal

[ ok || Annuer || Applquer Ade

Une autre fenétre s’'ouvrira dans laquelle il suffit de chercher le nom
du groupe que l'utilisateur doit rejoindre. Ici, nous avons créé un
groupe “Compta” pour illustrer la marche a suivre

Sélectionnez des groupes X
Sélectionnez le type de cet objet :

|des groupes ou Principaux de sécurité intégrés | | Types d'objets...

A partir de cet emplacement :

[M2Llocal | | Emplacements...

Entrez les noms des obijets a sélectionner (exemples) :

Comptal Verfier les noms

Avancé... | oK || Annuer

Ce groupe a été créé de la méme maniére qu’un utilisateur en
choisissant “Groupe” cette fois-ci dans l'onglet User.
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[ Utilisateurs et ordinateurs Active Directory -
Fichier Action Affichage 7

e @ 0 XEBaE BmPeETER

[ Utilisateurs et ordinateurs Activel| Nom Type Description
> [ Requétes enregistrées @, Administrateur Utilisateur Compte dutilisateur d'a...
v & MaLlocal 2 Administrateurs clés Groupe de séc... Les membres de ce grou.
j gl:;"r::ums B Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou
> &l Domain Controllers £ Administrateurs de I'entreprise Administrateurs désigné...
o ityPrincipal: R Admi DHCP Les membres qui ont un...
| Managed Senvice Accoui | SaAdministrateurs du schéma Administrateurs désigné...
S Uener £, Admins du domaine Administrateurs désigné...
Délégation de contréle...
Rechercher... de domaine Tous les controleurs de ...
e A e Les membres de ce grou...
Nouves > Orinatei Les membres de ce grou...
Toutes les tiches > Contact Les membres de ce grou...
Affchage R Groupe N Groupe des admiristae..
Foorr=n Les clients DNS qui sont ..

Actualizer Les membres de ce grou

msDS-KeyCredential 3 } .
Exporterla liste... ) es mots de passe des ..
msDS-ResourcePropertyList T ———

Propriétés msDS-ShadowPrincipalContainer Compte d'utlisateur inv..
Aide mslmaging-PSPs Tous les invités du dom...
@jeanja.aup  Alies defile d'attente MSMQ
ML Imprimante
& Mhamed Fi Utilisateur
A2, Ordinateur: ) | Toutes les stations de tra...
- Dossier partagé
£ Propriétaire . . Les membres de ce grou...
£, Protected Users Groupe de séc...  Les membres de ce grou...
B2, Serveurs RAS et IAS Groupe de séc... Les serveurs de ce group...
& thomas Sieudat Utilisateur

£, Utilisateurs DHCP
£, Utilisateurs du domaine

Les membres qui ont un...
Tous les utilisateurs du d...

< >

Créer un nouvel objet...

Et de la méme maniéere que pour un utilisateur, une nouvelle fenétre
s‘ouvre pour pouvoir créer ce groupe mais d’'une fagon plus simplifiée
puisque seul le nom, I'étendue du groupe et son type sont demandés.
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B Utilisateurs et ordinateurs Active Director a
Fichier Action Affichage ?
Ty

| U_‘"’ Description

Nouvel objet - Groupe X

v & % Créerdans:  M2LlocalfUsers fur Compte d'utilisateur d'a...

deséc.. Les membres de ce grou...
deséc.. Lesmembres de ce grou...

Nom du groupe : deséc.. Administrateurs désigné...
l Compta } deséc.. Les membres quiont un...

deséc.. Administrateurs désigné...
Nom de groupe (antérieur & Windows 2000) : deséc.. Administrateurs désigné...
[ compta | de séc...

deséc.. Tous les controleurs de ...

e e fiype de e deséc.. Les membres de ce grou...
(O Domaine local © séaurité deséc.. Les membres de ce grou...
(®) Globale O Distribution deséc... Les membres de ce grou...
O Universelle deséc... Groupe des administrate...

deséc... Les clients DNS qui sont ...
deséc.. Les membres de ce grou..

I deséc.. Lesmots de passe des ..
henie deséc.. Lesmots de passe des ..

Tolnvité Utilisateur Compte d'utilisateur inv...

%Invités du domaine Groupe de séc...  Tous les invités du dom...

‘jeanjd. dupont Utilisateur

%MZL Groupe de séc...

&, Mhamed Frahlia Utilisateur

gOrdinateurs du domaine Groupe de séc...  Toutes les stations de tra...

monpriétaires créateurs de la stratégie d... Groupe deséc... Les membres de ce grou...

%Proteded Users Groupe de séc...  Les membres de ce grou...

82, Serveurs RAS et IAS Groupe deséc...  Les serveurs de ce group...

&, thomas Sieudat Utilisateur

2, Utilisateurs DHCP Groupe de séc... Les membres qui ont un...

2 Utilisateurs du domaine Groupe de séc...  Tous les utilisateurs du d...
< >

Aprés ces configurations, les utilisateurs pourront accéder a ces
groupes depuis leurs sessions qu’ils peuvent ouvrir depuis n‘importe
quel ordinateur présent sur le réseau.
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7. Stratégies de groupes
7.1. Introduction GPO

Parmi les fonctionnalités serveur, on compte les services Windows
Deployment, les services DHCP, ou encore les services Active Directory
Domain... Ces différentes fonctionnalités permettent le déploiement a
distance d'un OS sur d'autres machines, la création d'une adresse IP
statique pour les machines clients, le contrble du domaine réseau
permettant de joindre d‘autres ordinateurs a un domaine, ou la mise en
place d'une stratégie de groupe (GPO).

Une GPO est un ensemble de régles permettant au service informatique
de centraliser la gestion de I'environnement utilisateur et la configuration
des machines grace a I'application de politiques.

Chaque stratégie dispose de ses propres paramétres, définis par
I'administrateur systéeme, et qui seront appliqués ensuite a des postes de
travail, des serveurs ou des utilisateurs.
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7.2. Mise en place

Pour commencer, il faut se rendre au niveau du serveur Windows 2019 et
créer un nouveau dossier qui sera plus tard partagé avec un groupe
d'utilisateurs. Ici, nous avons créé le dossier “test” pour illustrer la marche
a suivre.

% | Docurments

_ Aceistil Fatagr Aftichage (1]

o = 4 & » CePC ¢ Doduments » w O Rechercher dans et B

o Gcces rapade

% Documents

dosier
infio OO0 VA Dirsgier de Fichiers
partage 7 Drevasier de ficheer:
rtemi2 et IVUVHEI1S00  Dossier de fichiens
Zabks Agent
= CePC
I Bureeu
+| Documents.

logiciels

= bmages

B Musigue

3 Otyts 0 N
& Telechargermares

B videos

is Dusque local (T:)

o Lecteur de CD D)+

o= Lectew de CD [Dx) v

¥ Resean

II faut ensuite faire un clic droit sur ce nouveau dossier et se rendre dans
I'onglet partage, au niveau des parametres, et aller sur “partager” afin de
choisir les utilisateurs pouvant accéder a celui-ci.
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L L v

- -4

o Accts rapade
4 Documents.
logiciels
Systemi2
Lablber Agent
W CepL
[ Buresu
= mages
& Mhsique
3 Objets 0
4 Telechargemeres
B videes
i Diaque local (C)
o Lecteur de CD D)
& Lecteur de CD D) vir

o Résesu

Partage

Affchage

CePC » Documents

Mom

l-l}ig

b Patigt S
Fastage de ichen o
et
Parage
(Chesmin réisins
VRSV T heat§

Fartager

Fatage svancé
[ielrw des atomsats
st optors de ¢

P avw

Modd'e ke

Taile

B Accs réseau

Choisir les utilisateurs pouvant accéder & volre dossier partagé

Taped un nom ot <hagrer b Ajouter, ou chguet sur b Pdche pour rechanches un ikt

1 Ajoates
Hem Hrvesy d sutesisation
1 Aderarntrateus Froprataire
2 Partags Test Lacture +
;(l(n( ntre ded Chifeulés pour partager
Paitager Annuber

L'option “partage avancé” permet, quant a elle, de gérer les autorisations

sur ce dossier.

2 | o
N ¥

[ -

& = 4 & » CabC »

Aftichage

Decurmera:.

Mam

s Accés rapede
|| Documenis
logicies
Fystend2
Zobba Agent
B CePL
B Buress
] Documents
& bmages.
b Musigue
B Objets 30
‘ Téléchspoments
B vidécs
‘= Dimgue locsl ()
o Lecteur de CD (D)
o Lecteur de CD D) v

= LU
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La création et la gestion de partage du dossier nouvellement créé
terminées, nous devons nous rendre au niveau du gestionnaire de serveur
et aller dans “Gestion des stratégies de groupe” dans l'onglet “outils".

i Gestion de strstégie de groupe a 4
a Fxher  Acnon  Affchage  Fendtre 7
Lol AR D Xec Hm
5 Gestion de strategie de groupe test kim
w iy Forit: ML iocal [ - Délade P B ™
v Domanet
v B MlLocal e
4 Dtk Domain Pobcy Aficher les bamsors b ool emplacement s ey \_,
& logiotiPartage Lewt shes domanes o Lrites  orpariason syt sork bes & oot obyet GRO
i MIL_Restricticns
'-- Map Lecteur Risens Ergracerwni A L wcdrwd Orewars o sccdn
2| Dowrun Controllers
21 scole
il Greupes
2| Chrdnateurs
2 Wibsteurs
- I Objets de stratégie de groups
| Top
] Boquer_ CHAD
.| Default Domain Contrallers Policy
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C'est ici que se trouvent toutes nos stratégies de groupe et ou nous
pouvons les créer, modifier ou supprimer dans le dossier “objet de
stratégie de groupe” présent dans “M2L.local”, lorsque cette GPO est créé
d’une maniére simple, nous pouvons faire un clic droit dessus et choisir
I'option “modifier”.
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B Gestion de stratége de groupe
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Dans cette nouvelle fenétre qui s'ouvre, nous devons nous rendre dans les
préférences de la configuration des utilisateurs et faire un clic droit sur
“mappage de lecteurs” et afin créer un nouveau chemin vers le dossier
créé précédemment.

a
B Feher  Adion  Affchage Fendtre 1

e am 0O Xa -
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v i Dom Fichiar  Action  Affichage 1
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Preferences o A & Configuration crdnateut

v & Configuration uthissteur B Configuration uetilnateur

LLLLL
%
£
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v Préférences

Une nouvelle fenétre dotée de deux onglets s‘ouvre gu'il faudra remplir
minutieusement avec le chemin réseau du dossier dans “emplacement”
qui est donné au niveau du partage dans les premieres étapes, son libellé,
le lettre du lecteur. Il faut ensuite choisir d’afficher ce lecteur et d'afficher
tous les lecteurs.

L'onglet “commun” permet de paramétrer un partage de sécurité pour le
groupe qui va avoir acces a ce dossier.
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Cette étape terminée, il faut ensuite se rendre au niveau de I'utilisateur
Windows 10 membre du groupe autorisé précédemment et se rendre sur
un terminal afin de forcer la mise a jour des GPO avec la commande :
gpupdate /force.

Suite a cela, se rendre au niveau de “ce PC"” dans |'explorateur de
fichiers afin de constater que ce nouveau dossier est bien accessible.
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Le mappage de lecteur réseau a donc bien fonctionné et est accessible

pour le groupe et les utilisateurs visés leurs permettant de partager des
ressources entre eux dans un dossier qui leur est destiné.
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