PPE 2 :

Projet Vélanne




CONTEXTE : M2L

Maison des Ligues

» La Maison des Ligues de Lorraine (M2L) a pour mission de fournir des
espaces et des services aux différentes ligues sportives régionales et
a d’autres structures hébergées. La M2L est une structure financée
par le Conseil Régional de Lorraine dont I'administration est déléguée
au Comité Régional Olympique et Sportif de Lorraine (CROSL)

> Problématique : Pour des raisons de sécurité et de propagation de
virus, M2L voudrait une solution de sécurité segmentant son réseau,
comment faire ?
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DEFINITION - VLAN

» Pour segmenter le réseau, nous proposons de mettre en place un réseau local
virtuel ( VLAN — Virtual Local Area Network). Le VLAN regroupe, de fagon
logique et indépendante, un ensemble de machines informatiques.

» En effet, dans un réseau local la communication entre les différentes machines
est régie par I'architecture physique. Grace aux VLANS, il est possible de
s'affranchir des limitations de I'architecture physique (contraintes
géographiques, contraintes d'adressage, ...) en définissant une segmentation
logique (logicielle) basée sur un regroupement de machines grace a des
critéres (adresses MAC, numéros de port, protocole, etc.).



TYPES DE VLANSs

Type de VLAN

Définition

VLAN de niveau 1

Appelé VLAN par port : C’est un réseau virtuel qui se
fait via les ports du commutateur. La difficulté avec ce
type de VLAN est de savoir quel port correspond a
quel réseau.

VLAN de niveau 2

Il s’agit du VLAN par adresse MAC : le réseau virtuel
est défini en fonction des adresses MAC des stations.
Plus souple que le VLAN par port car le réseau est
indépendant de la localisation de la station.

VLAN de niveau 3

VLAN par protocole : traite le trafic en fonction d’'un
protocole. Le protocole de la couche 3 est porté pour
déterminer I'appartenance au VLAN. Cette méthode

n’est pas pratique dans un réseau principalement
basé sur I'lP.




DEVIS
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Commutateurs - "CISCO CATALYST WS-C2960L-LL" 1500,00 EUR 4 £000,00 EUR
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Schéma contextualisé de l'organisation des VLAN
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